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1. INCIBE Yy los Educadores/as
2. Ciberseguridad en el trabajo docente

3. Herramientas y configuraciones de seguridad, y proteccion de
a informacion digital

4. Recomendaciones para trabajar la Ciberconvivencia

5. Recursos educativos sobre ciberseguridad y uso seguro y
responsable
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1. INCIBE y los Educadores/as

Los servicios
de INCIBE

para el sector educativo
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Centro_de S_eg_u,ridad en Internet : | ' ins’fe INHOPE
¢ Concienciacion :
¢Linea de Ayuda 017
¢Denuncia CSAM

CERT referencia sector privado
®Empresas

¢Ciudadania

#®Ninos/as y adolescentes
®Familias

®Educadores/as
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Safer
Internet ;. ..,
r Day 2025 11 rebruary

Together for a better internet

69better-internet-for-kids.europa.eu/saferinternetday

#SI1D2025

insa@fe




Formacion y concienciacidon para
docentes, familias, jovenes... B e s Y INCIDE_
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Co ﬁtef "'Ef“.? MOOC Educar en seguridad y privacidad digital
O (22 Edicidn)
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Hiesges de infernet para ol Dienestar digical

Promoviendo la ciberseguridad desde
la COORDINACIONTIC l
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ciberconvivencia

b e.Ch"fw utilizar las Ha sido victima de
ormas educativas ciberacoso, ¢y ahorz 2

* online con seaur 2-54

niro ascolar
Ha sido victima de
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Educadores, trabajando con ¢:Como utilizar las
seguridad, también fuera d... plataformas educativas... ciberacoso, ¢y ahora qué?
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https://www.youtube.com/c/InternetSeguraforKids/videos
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TU AYUDA EN "
CIBERSEGURIDAD @ @
siNcibe __

a 017 900116117 @INCIBEO17
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Blog Educadores Familias Jovenes Te ayudamos Recursos Juegos Tematicas -

INICIO / MENORES / Linea de Reporte de Contenido de Abuso Sexual Infantil (CSAM)

LINEA DE REPORTE DE CONTENIDO DE ABUSO SEXUAL
INFANTIL (CSAM)

¢Has encontrado una fote o video que consideras de abuso sexual infantil? Puedes reportar de forma rapida y andnima a través del siguiente formulario.

iTu colaboracién es fundamental!
Este formulario es anénimo. Por favar, no incluya datos personales. Gracias



AV 4

2. Ciberseguridad en el trabajo
docente




V4 - - .
/ / sincibe
GOBERNO  MINITERG SECRETAR 28 EIT50
DE ESPANA PARA LATRANSFORMACION DIGITAL | D¢ Dems. mo i <& —_—
| | ¥ DE LA FUNC'ON PUHICR EINTEUSENC A ARTRCIAL
INSTITUTO NACIKONAL DE CIRERSECURIZAD

No es algo solo de direccion..., ni el trabajo es solo dar clase...

» Realizamos trabajo fuera del centro?
* Preparar clases
« Corregir examenes
* Mensajes en plataformas educativas (Microsoft Teams, Google Classroom...)

& ¢ Que tipo de informacion manejamos?
 Listados de alumnos/as (y docentes)

 Informes psicopedagogicos, sanitarios...
* Imagenes

» ¢ Es informacion sensible?
& ¢ Como la protegemos?



Alguien modifica o borra mi o
informacion por error... e mn e S INCIDE_

MATITUTO NACIOMAL DE CIRERSECLURITAD




Pierdo mi memoria USB... geesan..  incibe_




Me entra un virus y no puedo usar el | o
equipo 8 Bl . 0 INCIDE_




Me equivoco de cuenta en la nube o
iii PR BT omonon | KT, _<’> iNncibe_

Selecciona una cuenta

(@ Usar otra cuenta

2= Eliminar una cuenta
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Hay una fuga de datos en la nube y se

hacen con mi informacién i 56 S om0 INCIDE_

INSTITUTO WACIOMAL DE CIRERSECURITAD

Home Notifyme Domainsearch Who'sbeenpwned Passwords APl About Donate BIP

'--have i been pwned?]

Check if your email address is in a data breach

femail address

@ Generate secure, unique passwords for every account  Learn more at 1Password.com

773 13,137,301,752 115,769 228,884,627
pwned websites pwned accounts pastes paste accounts
Largest breaches Recently added breaches

— Collection #1 accounts DM The Post Millennial accounts
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3. Herramientas y configuraciones de seguridad,
y proteccion de la informacion digital

101011
100010
110010




Prepara tu espacio de trabajo  gwmennw...  sincibe_

Separa documentos personales de profesionales, creando una cuenta de usuario
diferenciada y utilizando un disco duro externo para hacer copias de seguridad.



Protege tu informacion y la de tus i
alumnos/as = e wi 8 INCIDE_

Establece un sistema de desbloqueo seguro, emplea contrasefas robustas
y almacénalas en un gestor de contrasenas.



Mantéen actualizado tu dispositivo o
m PR BT omonon | KT, sincibe_
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UPDATE...

Comprueba que tienes tu ordenador al dia, revisando y aplicando las actualizaciones
pendientes del sistema operativo y de las aplicaciones instaladas.
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ANALIZAR

\. J

Instala un antivirus en tu dispositivo y mantenlo actualizado, haz revisiones periddicas y
pasalo antes de abrir un archivo desconocido o una memoria USB.



cProbamos el antivirus? ggesmss..  sincibe_
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™ 1file(s)= 68KB

DOWNLOAD
HE R A\ | a©
Copiar direccion/enlace/URL 32:53"?;: ri:z’?? iél;%ggt?fl}: éé%zggf’?flfg éQ:lee:::‘sos z':) h_a > ésla{\njgégﬁiﬁo
del equipo? online? dado? entendido? online?
eicar.com
eicar.com.txt
eicar_com.zip
eicarcom2.zip




Descargas oficiales y de confianza | .

MATTUTO NACIONAL DE CIRERSECURICAD

Realiza solo descargas oficiales y de confianza, comprueba hacia donde te dirigen los enlaces y no te
fies de mensajes sospechosos, aunque su remitente sea conocido.

DISPONIBLE EN
" Google Play

#_ Download on the
@& App Store
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Extras para tus contrasenas... #i= s = tincibe_

INSTITUTO WACIOMAL DE CIRERSECURITAD

2FA Gestores de contrasenas

O @ | sincibe -
- 0 _ t L--‘
lETt‘/ed?o SMS!- . w MSTITUTO NACMINAL DE CIEERSEGURIDAD
B R n fag INCIBE  INCIBE-CERT  CIUDADAMNIA  MENORES
sesion es 930 618 E A . 5

Mvisos  Blog Mayores Te ayudamos

Categoria
Hola usuario, G 4 9 .
para iniciar sesion e LastPass.--| % éthky
| odi * Password
introduce el codigo Plataforma
que hemos enviado o 5
a tu teléfono movil. - Cualquiera -

Gratuidad .

KEEPRPER
- Cualguiera - w @

Entrar




Copias de seguridad... frecuentes, en
lugar seguro vy jrecuperables!
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Utilizar herramientas de cifrado es sencillo y debe formar parte de tu rutina de trabajo online, asi
protegeras la informaciéon mas sensible y evitaras posibles filtraciones.



4. Recomendaciones para

trabajar la Ciberconvivencia
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www.incibe.es/menores/educadores/
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En positivo, influencia del uso TIC... |En relacidon con los riesgos...

Burlas y amenazas puntuales

O

Relaciones entre estudiantes

O

Discriminacion y ciberacoso

O

Bienestar del alumnado

O

Difusidon no consentida de informacion
privada

O

Relaciones con docentes

O

O

Implicacion de familias .
Contactos con fines sexuales

O

Respeto y asertividad en linea

O

Comunidades peligrosas

O



A. MARCO NORMATIVO DEL CENTRO

Plan de Convivencia, protocolos...
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Plan Digital de Centro

Descripcion y guia
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Otra publicada con Licencia Creative Commens Reconocimiento-Compartir igual 4.0

L ] o, ®
los dispositivos en el aula
-1 Carrat sosion
, ==

seree  NoO guardes nl partas tus fias con los companeros/as.

1
Usalo con responsabilidad y con supervision de tu profesor/a. .y
Comunicate con respeto, en el aula e Internet. ” e
Mira y adi dos para tu edad. o
preg izad ¥4

No guardes documentos o trabajos en el ordenader, mejor en un USB.
irbad ‘- Reporta el contenido inadecuado. =

g 'Cmﬁgura:IOn -

.~ .
mEE e e REs | nche g
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Actividades
para integrar las
competencias
digitales en el

Plan de &
Accion |
Tutorial

Incibe.es/menores

[ RESEes T S, _vincibe_ jg sz




B. GESTION DEL CENTRO Y DE LA
CIBERCONVIVENCIA

Programas integrales de convivencia
Coordinador/a comodo/a en |la Red (o con apoyos)

TIC: filtrado de contenidos, busqueda segura y
buscador infantil




C. EL PERSONAL DEL CENTRO —
SOBENO  MNTRNO ey K INCIDe_

Informacion para docentes y PAS, y seguimiento con tutores/as
Formacion del profesorado

Implicacion en las acciones normativas

MOOC Educar en seguridad y privacidad digital Promoviendo la ciberseguridad desde
(22 Edicién) la COORDINACIONTIC |

=

Menores y seguridad ocepdi. &

o #SeguDi
en la red ’ it

e,

#MenorSeguroEnRed




D. EL ALUMNADO P
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nformacién sobre protocolos y lineas de ayuda ¢Problemas online? §° 5

Cuenta con el 017, Tu Ayuda en Ciberseguridad B
Siempre que tengas una duda o un problema relacionado con la
., d I I d seguridad en Internet, pide apoyo a un adulto de confianza y llama al 017.

== a - il
mplicacion y participacion activa del alumnado e veso g Qﬂ! s

o {Quieres 10
pases GRATIS?
Entra aqul,

Estamos contigo,
cuenta con el

017 Tu Ayudaen -
Ciberseguridad ;

A (Te estan insultando por Internet? . -
A :Te han robado la cuenta?

A :Alguien te ha engafnado en la Red y te pide fotos o dinero?

Difusion de ima’Qenes
privadas

Chantajes en linea

Malware, iy o)
proteccion '
de dispositivos
N #
TU AYUDA EN e ) ) —
CIBERSEGURIDAD & @ 9 © . e
—Sorvicio gratuito yconfidencial  Teléfono Telegram  Formularia Robo de cuentas —e
017 900 116 117 SINCIREOTT web

todos la veran.

Mas informacion en www.incibe.es/menores
Financiado por omm—eo Pan de 20 . . INTERNET
-‘.uﬂ.m..w Fi= =, = Reciotcon diqital ®  *incibe_ |541< " &
NaxiGaermsoniU < S R Qe | lglta 3 , FOR} e

| digital d *incibe_ 544.-\ " s



Pactos de uso . .
S sincibe_
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Informacion de apoyo a familias:
recursos de ayuda en ciberseguridad.

Informacion para las familias, , eSS ® = eoo YR
reuniones, formacion - T e s

L e

0 8:00 2 2300 'o5 365 dlizs 0o ano. Q00138117 GINCIBEGT?

Teléfono 017  * Grstuto y wonficercis

Claves para tratar
la tecnologia en las
reuniones con familias

Ofrece a las familias consejos practicos para establecer

Chantajes

s Fraudes en
y extorsion

videojuegos

Tengo tus fatos
erviame 100€

& o comparts.

rutinas digitales seguras con los/as menores. Ciberacoso
] -
g X \f CONTRASENA ERRONEA Tt
[ caenonnio 1 e =
Vale de tiempo para videojuegos Linea de reporte de CSAM, hotline  Recursos para la mediacién parental

Cuanto tiempo lo puedo usar? [

[ s [0 s [ Gomires e |

5 a5 3 fomentar un uso
segure y responsable de Internet.

Menores y seguridad
en la red

ELIMINAR FOTO

{ P Incibe. o

#MenorSeguroEnRed

sincibe_

- - ROy == Res digital ¥ Hineibe_ jsgl b




F. TEMAS DE FORMACION PARA —
PROFESORADO Y ALUMNADO 0 8 B . S MICIDE_

_— (] Distancia fisicao

‘. " 9 @ Elimina barreras
&l geograficas

A4

A

o
" ‘ . Genera una falsa

Habilidades sociales, competencias digitales WaENS oo

. . . T Q Inmediatez t‘ e
La consciencia sobre los problemas, testigos, el | -zf:;'::;z";:zz:i:"es\-

Permite la presién y exigencia
de respuestas inmediatas,

~
d d impulsivas, sin reflexion previa
ano Causa O Distancia temporal @

B |
La responsabilidad docente, la gestion de G o

\™ . Es facil perder el contexto,
generar malentendidos

CO nﬂ|CtOS @ Escasa

comunicacion
no verbal

@ No se aprecian los gestos

o entonacion, se pueden
Descontextualizacion @
¢ == |

dar malas interpretaciones
@ Debido al uso de gifs,
emojis, o expresiones
~ ambiguas, se pierde

el contexto y se dan
malentendidos

FORKIDS comuhnicacion en Internet

iS4|( wiegner Comprende las claves de la

| -y
Q) remanenca Wt 9

| . Los mensajes e
imagenes se pueden
conservar y volver a ver

. Son dificiles de eliminar, se pueden

quedar online mucho tiempo
AR Viralidad @
s ®mel”™d . -




G. LA DETECCION DE POSIBLES _—
CONFLICTOS i 7= e won. ¢ INCIDE_

, . . TODOS CONTRA
Buzdén de convivencia EL CIBERACOSO

Los educadores/as pasamos mucho tiempo cadadia junto a los alumnos/as,
por eso nuestro papel para frenar el ciberacoso es importante. El acoso a

Seguimiento informal del clima RS e
para toda la comunidad educatival

Prevencion en el aula

Presta atencion a conductas y comportamientos
que puedan indicar un acoso.

Analisis de relaciones

Seguimiento de hashtags y menciones

Transmiteles con seriedad que las burlas o
ataques en Internet son un delito.

== = e e e e e = ===

acamo lo Publicaciones humillantes y burlas.
identifiGO? = ofensivos y amenazas.

Ahora el acoso escolar o ciberbullying G a2 atacar a las victimas.
también se produce en las redes =
sociales y otros espacios de C negativos y despectivos.
comunicacién en linea.

Fomenta el uso respetuoso, positivo y
constructivo de Internet con actividades que les
motiven a descubrir todas las posibilidades que

ofrece la Red.

Recuérdales a menudo que pueden contar con
tu apoyo si son conscientes de un caso de
ciberacoso en Internet.

Enséfnales a actuar contra el ciberacoso:
muéstrales como bloquear y reportar estas
monductas en las redes sociales.

Cambios de conducta y/o actitudes ofensivas
hacia un menaor.

Burlas continuadas o brofy Organiza un campeonato de juego

con |la ‘Escalera de Internet’,
jpuedes descargar el tablero en
nuestra web!

Prepara una sesién de Kahoot
para que aprendan a ser
respetuosos en la Red mientras
se divierten

o
il
it
i

L ]
,
a4 f 1 SEHHA Cofinancindn per la Unidn Eurspea
nete @) 4 Floetatridu il it |



H. INTERVENCION EN SITUACIONES

GOBIERMC MIMISTERIC
DE ESPARIA, PARA LA TRANSFORMACION DIGITAL

s iNncibe_

CONFLICTIVAS

Reconducir comentarios superfluos

Listar servicios de ayuda

SEXTING EN
EL CENTRO ESGQLAR
(Gmo

Asumir responsabilidades y reparar el dano

Entre ol alumnado de tu centro educativo pueden existir
victimas de abuso sexual en Intemet. A menudo, los
menores no son conscientes del delito, se sienten avergonzados

o no saben cémo actuar. Desde tu posicién, puedes ayudarles. @

El papel de los educadores contra el abuso sexual de menores en Internet |

Apoya al menor desde el primer momento: es muy
vuinerable y necesita sentirse segura/a.

o\ ABUSO
H# 5‘0) MENORES

juzgar y protege su intimidad,

Ante un posible problema, compartelo con las personas
responsables del equipo educativo y la familia del

alumnosa.

Animale para que te cuente lo ocurrido: escucha sin )

ales con un menor

{Qué sefiales de alarma
deben hacerte reaccionar?

en
e5un debito, Ponla en conoomiento de tas Fuerzasy
Cuerpos de Seguridad.

Comportamiento irritable,
ogresividad, tisteza o lanto.

Apéyate en los servicios de orlentacién sducativay |
promueve acciones preventivas y de concienciacion.

Trastarnes de alimentacion o del
sueho.

CRERSEGURIAD

Cambios de amistades o ~
sislamiento sociol p
Bajadas de rendimiento académica
o absentismo.

*ncibe

Conduxctas inusuales al utilizar su
mévil o internat.

APAY
i

Si tienes dudas, te ayudamos
La Linea de en
Ciberseguridad de INCIBE. 017, c5
un servicio profesional gratuito y.
canfidencial proparado para
crientarte siempre que lo necesites.

@ www.incibe es/stop-abuso-menores

H &2

Reacciona lo antes posible para evitar una situacion
mas compleja.

Organiza al equipo educativo segin el plan de
convivencia y el protocolo del centro.

Escucha su version de los hechos y demuéstrale tu
apoyo.

Entrevista a los implicados y propdn una mediacion
para solucionar el conflicto.

Contacta con sus familias y animales a
comprometerse en la resolucion.

Si el problema persiste, propon a las familias un
servicio de orientacion profesional.

Haz un seguimiento de forma periddica para evitar
gue se reactive el acoso.

© © ©0 ©OCO0Oe

(S]

¥ DE LA FUNCHON POBLICA
INSTITUTO NACIKONAL DE CIRERSECURIZAD

¢Qué hacer si se filtran imagenes
intimas de un alumno/a?

Respeta su intimidad, evita visualizar las imégenes. Recuerda que este contenido
solo debe guardarse a modo de prueba en el dispositivo de la victima.

Mantén la calma y evita juzgar a la persona implicada, ponte en su lugar.

La victima esta en una situacion muy vulnerable, ofrécele tu apoyo.

Pidele informacion sobre el tipo de contenido y si lo ha creado o compartido voluntariamente.
Valora la gravedad de la situacién de acuerdo al tipo de contenido y el alcance de la difusian.

Pide ayuda profesional siempre que tengas dudas, la Linea de Ayuda en Ciberseguridad de
INCIBE . 017 esta a tu disposicidn.

Informa a la familia de la situacidn, asesdrales y actuad de forma coordinada para resolverla.

Ante una difusién descontrolada, un contenido especialmente sensible o un posible chantaje a la
victima, contacta con el agente tutor del cuerpo policial correspondiente.

Informa a los alumnos/as implicados sobre las consecuencias escolares y legales de
almacenar o difundir este tipo de contenidos, pidiendo que frenen su divulgacion y los eliminen.

Actualiza el Plan de Convivencia del centro para incluir un adecuado tratamiento de estas
problematicas.

Pr una campafia de ibilizacién en el jAccede a recursos didcticos sobre
centro educativo sobre los riesgos de la practica del sexting este y otros temas relacionados con la

y el fomento del respeto a los demas. ciberseguridad!
www.isdk.es

+ineibe_ @ ol e g oo or s uren s
- PO — FOR Mecansmo «Lonectar [usspas



https://youtu.be/L7bgDWWpIfM
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5. Recursos educativos sobre ciberseguridad
Y USO seguro y responsable

pornian s ie pir,,

U M T
beadn en hachee nmles

S5 DE MAYOR QUIERD SER..
iINFLUENCER!

a0s LR USE AFGURD ¥ KRPOHABRLE

e R



Unidades Didacticas

‘ Un secreto sobre un amigo/a: me acabo de enterar de quién le gusta...
clo comparto?

Instalar un antivirus
para PC y mantenerlo
siempre actualizado

Malware/virus
archivos

Te dejan una memoria
USB con informacion
para un trabajo y tiene
un archivo infectado
con malware o virus

i

. . ]
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CIBERDELINCUENTE

7
-,

OPINIONES
*k
17 &
PERMISOS

Linternafest * k% 17 &

limpiabrillainc. Herramientas

E PEGI3 Contiene anuncios

La mejor app de linterna. Facil, répida v superluminosa, Incluye divertidos efectos de luz y sonido,
con modo fiesta y luces de muchos colores para pasarlo jgenial!

INFORMACION ADICIONAL
* gy & Actualizade  lasemanapasada
* 4 W1 Descargas 1.000 - 5.000
3 Ofrecidapor  limpiabrilla inc.
* 2 Desarrollador  limpiztdtptYB@email.com

@ Historial de aplicaciones E!_Teléforn W Conexicn Wi Fi




Juegos sobre redes sociales, jCartal, .
De mayor quiero ser influencer i1 75 B s 3 INCIDE_

INSTITUTO WACIOMAL DE CIRERSECURITAD

DE MAYOR QUIERO SER...
iINFLUENCER!

POR UN USO SEGURO Y RESPONSABLE
DE LAS REDES SOCIALES

Introduccién L

Nifiosfas y adolescentes son seguidores habituales .

de persongjes con tero Gren en  Interned,

blagueras, youtubers o instagramers entre atras, A Q
-

Perfil de red social
de videos

veces se ven fascinatas por esas grofesiones, su
fama y reconocimients, sin ser  plenamente
conscientes de las circunstancias que rodean a astas

<%
iCarta!

el juego de ciberseguridaqg
para las redes socialeg

persanas, el esfuerzn y dedicacitn necesarics, o los o
rlesgoes y problemas a los gue se anfrentan. ( J
D H = Con este dwertido juego familiar se pretende
Iseno promover un didlogo abierto y cercano sobre el
Tendmeno influencer, ¥ &l wo gue hacen los .

propios menores de les redes sacales.

Un buen contenido ha de

acompanarsedeundiseiio BE J & * 3 @m0 =020 oo ooooooomoooooooooooes
profesional y atractivo, que
ayude a resaltarlo.

[
) MEDIO SOCIAL

Privacidad

Evitar exponer informacion
de riesgo en sus perfiles
publicos.

Posicionamiento

CONOCIMIENTO Ademas de tener un buen
- tenido, se debe posicior

bien para maximizar

impat Edicion de imagenes

Respuesta

O l Antes de compartir una foto, inapropiada

puede ser necesario editarla,
recortarla, ajustar el color, etc. +genera una ola de criticas

2 hace p-erder seguidores.

nllod o P
O

00

TECNICAS

PROBLEMAS DE SEGURIDAD



Al.fabetizaci(’)n mediatica,
Miremoslo con lupa

Hay carne de perro en los bocadillos
de la marca GUAU

No me comas!!
NO, NO, NOOOOO!!!

iDescubren carne de perros en los bocadillos de la
marca GUAU! Yo tengo claro que voy a dejar de
comprar esta marca. Compartelo con tus
contactos para que entre todos hagamos que
GUAU deje de torturar a los animales.

GOBIERND HIMISTERIO
DE ESPARIA PARA LA TRANSFORMACION DIGITAL
¥ DE LA FUNCHON POBLICA

s iNncibe_

INSTITUTO WACIOMAL DE CIRERSECURITAD

:Qué harias si recibes esta informacién en tu mavil, = MlREMOSLO CON LUPA: PRACT'CA N°2

a través de mensajeria instantanea o por tus redes

sociales? - o
- . :Como has llegado al contenido?

Analiza el contenido siguiendo las 5 pautas que
aparecen a continuacién y comenta tus respuestas
con tus comparieros/as.

{ULTIMA HORA! EDUCACION AMPLIARA EL
HORARIO DE CLASES EN SECUNDARIA

[ W :Quién es el autor?

[ M :Por qué han creado este contenido?

La administracion educativa ha confirmado que se ha pactado una nueva
reforma para ampliar el horario de secundaria, con el fin de mejorar las
notas de lengua y matematicas de los alumnos/as.

La idea es que con esta ampliacion se mejoren los resultados de los
estudiantes de secundaria en las pruebas de evaluacion, para gue nuestro

pais obtenga una mejor clasificacion a nivel internacional. . Observa si los hechos que describe son realistas

A efectos practicos, estamos hablando de 2 horas mas de clase cada dia de
la semana. Como se puede ver en la imagen, miles de estudiantes se estan

rmanifestando ya contra esta medida. )
noticiasincreibles.com



Sesgos y camaras de eco, Dime

que SlgueS Yy e dlre que Op“’]aS S sincibe_
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@fmis_barrio
Ya han publicado un boceto del futuro
©familias_barrio parque grande en el barrlo jqué ganas
0 v " de it a disfrutario con kis peques!

(Rl

@fulanito_del_barrio

Ya tengo ganas de que nos pongan piscina y
A gimnasio plublicos en #el_barrio
M@ #noslomerecemos

Es un hecho que el bamio esta muy escaso de Infragstructuras ‘POR FIN!
deportivas. £ pabelion del Instituto se queda pequefio para atender | '
las necesidades de las escuelas deportivas y de las ligas locales de
balancesto, balonmano y futbol sala,

@guau_guau_barrio
A ver cuando acandicionan el solar que hay junto al
Instituto de el _barrio, ya va skendo hora de tener
Lnd 2003 de eIPETCITIENIO CANING PAra Pasear
tranguilamente CON NUESIIOS #Perros, soltaries y
dejaries jugar y correr Bbres.

¥ 30 sin hablar del Club Soclodeportivo, cuyd primer equipo de
baloncesto, que esta en la maxima categoria debe entrenar y jugar
en e pabelton municipal, muy lejos del barrio, 0 su equipo de
Smoteenitte waterpolo, que ahora se esta jugando el ascenso, (enga que estar
infantites para nifos y 20nas de descanso para

mayores, chof QUE 1 oias de esparcimiento haciendo encaje de bolilos con los horarios de las piscinas
municipales en la otra punta del municiplo.

ZONA DE ESPARCIMIENTO CANINO
EN EL BARRIO

CINING PAra NOSOLTES y NUESIOS #perros?
Bienvenido parque canino!

ZONA DE ESPARCIMIENTO CANINO YA!

Las personas amantes de koc perros en ol
aumum\cohwmundu.r.\\xz‘u

{Por qué no montar un Nuevo centro saclal y deportivo en el barrio?
Junto ! instituto hay un solar donde entrarfan holgadamente un
) gimnasio, dos pistas polideportivas y una piscina climatizada,

prisgn ot V:SIES CON PISCINA PARA PERROS ademas de varias salas multiusos, vestuarios...

{MEJOR!

iPISCINA EN EL BARRIO!

105 COChas, © 6 Lenen Que Cager @ <




Ciberacoso, Cada comentario
cuenta

* | n H

GUAL | Eimnzzmoo & I c I b E
DE DIGITALTAD O
EINTELSENC ACKHL

INSTITUTO WACIOMAL DE CIRERSECURITAD

Se nota que has colocado la mesa para la foto, no
es realista.

¢ 1e has parado a pensar en los que no pueden
permitirse estudiar? Pedias ser mas considerado.

ZHas engordado o es el angulo de |a foto?

Mejor gue estudies porgque no tienes mucho
futuro como influencer.

v 7

@ Vaya tonteria de foto, se supone que esta red
social es para desconectar y divertirse.

jAhora toca estudiar! Estoy super
motivado este curso, ;y vosotros?




Ciberacoso, jAhora Sepms
te toca a ti! =4
I
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iAhora te toca a ti!

1. Mensajes privados a todas horas

El acosador/a esta enviando mensajes
privados hirientes y ofensivos a una
persona, atacandola a diario. Aunque
nadie puede verlos, todo el mundo sabe
lo que esta ocurriendo.

I 2. Esta publicacién no me gusta

Fl arnsadnr/a ha niihlicadn 1ina imaoen
3. Te han anadido a un nuevo grupo
El acosador/a ha creado un grupo de
mensajeria solo para burlarse de una
persona. Pretende que alli se compartan
comentarios y publicaciones para reirse
de él/ella.

. Comentarios que sobran

Siempre que El acosador/a no deja de escribir
ciberse. | COmMentarios en todas las publicaciones

| de una persona. Critica todo lo que
hace, de manera desmedida y nada
constructiva.



Ciberacoso, Hablemos de

ciberacoso m IR IS0 oo | EET sincibe_

f D L FUMCHIN PURLICA. NTELISENG A ARTRCIAL
INSTITUTO WACIOMAL DE CIRERSECURITAD

¢Has observado ataques ¢ Te has sentido dolido/a al
entre tus companeros/as, recibir comentarios hirientes o
como burlas o humillaciones? malintencionados?

¢ Como actuarias si
presenciaras una situacion de
acoso en Internet?

:Te has reido cuando se ¢Conoces las opciones de
burlaban de un seguridad que ofrecen las

companero/a en Internet? redes sociales?

Py
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Ciberacoso, Kahoot! y juegos ——

PARA LA TRANSFORMACION DIGITAL
¥ DE LA FUNCHON POBLICA
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La escalera de Internet

Telerancia cero al ciberacose

| Utiizar la tecnnlagia o Infernet para hacer dafia a
un companierala no esta bien, el ciberacosa es un
preflema grave que tambien pusde sfectarte a ti
i¥ vl puedes frenarlal Muestra tu rechazo ante las

| conductas ofensivas del acosador!a y demuestra
tw apoyo 3 las victmas,

|

) imprime tu tablern on tamana A3
| € (el necesitas un dado y flchas de calores para
jugar!
@ Fara zanar, dobes legar a la casilla final antes
| qua tus companeros/a
) Por turnos, tira = dado y musee tu ficha s casilas
gue te carrespondan.

podemos dar paces en fasol S caes en una de las
casillas moradas, retrocederds.

$ provemcies. [Para resolver una siuacidn de dbecacosa no
ataques
burlas en s
Red, ne los

jFara frenar ol ciberbulling, o apoyn entre
wompaliernsias tene premiol S te toca uma
casilla verde, jsubirds por la escalerat

@D Er Internot, werds conductas napropladas que
pueden hacerte dudar. $i caes en una casilla
azul, vuelve a tirar.

Eariar s 1n Linga ¢ de Ayuda en :r.:;urld:n de PLANTA CARA AL CIBERAC
LI LA ¥ < TIENES MAS PODER DEL OUE CRE

[T
Bl ciburacs son burlic u olinsas continudas i trieds de
Tk ridics seialis & Intireoet, Guoe hiscin dala & na peessna.
Ay s deghin sl 8 o campabar, o nacesita a su lads.

« Acaila; habind an un sfults de cenflanzs,

+Besgera: ne compartis s marsjes humslames, s no
participaress ¢n o acuse y o dcasader perserd o

136 rmponsable: ol churacean 1o 2 s, snrs teden ol

cSabes actuar contra el |
ciberacoso? e

ACTOERMCDBN. 14 11406 10 AYADA. NAKRZA WASTH
A LE LINER L€ Arila.

CIBERSEGURIDAD

Jugar en Presentar

X Asignar
solitario en vivo 9

1.1k jugadas - 7.2k jugadores

Saber identificar y afrontar una situacién de

NEMEAJES FUSTTIVES ¥ RESPOSNDLES
IVRELYES A TIRMI

ciberacoso permite a los alumnos tomar un

rol activo dentro de U... VERMAS

® Un kahoot publico

AT mmm——
& INCIBE

~



Sexting basado en hechos

| i
real eS gggm %E?Ewb?mﬁ - Eﬁ'ﬁ:ﬁﬁfﬁzm INST TU“(KA([D’)EE!SERE_
I
Pablo traiciono a
Pablo tenia 18 afios cuando empezo a salir con Clara, de 16. Al principio todo Clara, se merece ir a
fue muy normal, quedaban por las tardes y los fines de semana, y luego hablaban la carcel.

por WhatsApp antes de irse a dormir. Con el paso de los dias, los mensajes de
despedida empezaron a subir de tono, y llegaron a incluir fotos cada vez mas
intimas.

Pablo no sabia que era
un delito, la denuncia
es excesiva.

Los amigos de Pablo insistian en que les ensefiase alguna de las fotos de Clara, y
el acabo accediendo para ganar popularidad. No penso en las consecuencias, [IEWETENLR Xal 10 s
hasta que un dia Clara le llamo llorando y enfurecida. Sus amigos tambien habian FFRFEFEFE fotos, se
compartido las fotos, y se habia creado una cadena de difusion que estaba exponia a estas
totalmente descontrolada.

consecuencias.
Clara se sentia avergonzada y traicionada por Pablo. Acudio a la policia y Los culpables son
decidieron denunciarle. Unos dias despueés la policia detuvo a Pablo por un delito los amigos, a ellos

contra la intimidad y el derecho a la propia imagen (197.7 CP), que puede ser deberian
castigado con un afio de carcel. juzgarles.




Abuso sexual online, Actua por
ti y por tus companeros/as

= Detecta el riesgo

s iNncibe_
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Alberto \_)

Edad: 19
Vivo en otra ciudad / Voy a la universidad

ijHola! He visto tu perfil, me encanta tu
estilo. Soy becario en una empresa de moda y
tengo que buscar modelos para el proximo
catalogo. jPagan 60€ por sesion! Te adjunto

Ana Julio

unas imagenes de muestra y me mandas un
privado. Tengo un pequeio proyecto para ti.
Edad: 14 Edad: 13
Vivo en tu cludad | Voy a otro instituto Vivo en tu ciudad | Voy a tu instituto |
jHola! jPor fin encontré tu perfil! Soy la del jHola! Coincidimos en una actividad
juego del movil. La Gltima partida estuvo genial, extfaescola_r el afo pasado, jyo estaba en tu o
icasi me ganas! £ Agrégame y asi podemos equipol (Quieres que hablemos por aqui? Me
hablar también por aqui y conocernos mas. pareciste una persona muy divertida y sincera. Lucia
iPadriamos quedar algun dia incduso! Edad:16

Vivo en tu ciudad | Voy a tu instituto

Hola, soy Lucia, una chica nueva de tu
instituto, soy dos cursos mayor, por eso no
hemos coincidido. Me han pasado unas
imagenes tuyas un poco fuertes... A mi también

me paso algo parecido, ;¢quieres hablar de ello?
Agrégame y te las enseno. Menudo lio.

;Que perfiles aceptarias en tus redes sociales? ;Por qué te resultan mas fiables?




Abuso sexual online, Actua por
ti y por tus companeros/as

= Reacciona

»incib
IGITAL  BEpe e & I CI E
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Oﬂyﬂdale a imvestigar a esa chica, analizar su perfil y

Mateo tiene 12 afos. Acaban de saber si es quien dice ser.
regalarle su primer movil vy se ha
_ abierto una cuenta l:|I.E Instagram sin Ensénale a bloguear al usuario, denuncandao el perfil a

PErmizo de sus F'a':lrEE'- Tiene un F'EFﬁl los administradores de la red socal. Es importante que
publico, que cualquiera puede wver vy le animes a hablar con sus padres sobre bo ocurrido, e
muchas personas que no conoce le han investigueis juntos como configurar las opciones de
agregado como amigofa. Una chica Segurdad y prvaddag en Intemet.
comenzd a escribirle mensajes privados, Q
legaron a ser muy amigos, pera ha i5e te ocurre una respuesta mejar?

comenzado a enviarle fotos intimas, y a
pedirle que le responda igual.

Algunos de tus compaineros/as tienen problemas en la Red,

Jque reaccion crees que es la mas adecuada para cada caso?




AV 4

Y si tengo que elegir solo una cosa para
llevarme...
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Servicio gratuito y | l | AYl | — N
confidencial, disponible

de 08:00 am a 11:00 pm

CIBERSEGURIDAD
Daod0B

Teléfono WhatsApp Telegram Formulario Atencion
017 900 116 117 @INCIBEO017 web presencial
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| Castilla-La Mancha
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