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Principales preguntas... !

éTiene mi hija/o un problema de adiccion a Internet?

éCuanto tiempo es adecuado que use la tecnologia?

¢ Cual es la edad recomendada para que tenga su primer movil?
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Esquema de la sesion

Adiccidn a las nuevas tecnologias
Pérdida de privacidad
Seguridad en los dispositivos maviles
Contenidos ilegales o inadecuados
Grooming
Sexpreading y Sextorsion
Ciberacoso / ciberbyllying
Redes sociales y videojuegos

Principales signos de alarma
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Dado el caracter social de las TRIC y su impacto en todas las generaciones, su uso se ha vuelto practicamente

obligatorio para la juventud.
Para conocer el impacto en cada estudiante conviene diferenciar tres tipos de utilizacion de las TRIC:

Uso cotidiano: cuando la conducta no se realiza de forma
continuada. La persona es capaz de interrumpir la acciéon en
cualquier momento para dedicarse a otra actividad, sin que ello
le produzca ningln malestar emocional.

Abuso: Se caracteriza porque las TRIC empiezan a interferir en la
vida de la persona.

Adiccién: cuando la conducta es reiterada. La persona adapta sus
necesidades -de emocién, compafia, reto, superacion,

distraccion, etc.- a la adiccién y las suple con ello.
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Adiccion a las nuevas tecnologias

Podemos hablar de adiccidon cuando la persona realiza un
comportamiento para eliminar el malestar.

Un ejemplo de la adiccion a los juegos de azar seria: apostar para evitar
encontrarme mal, no por diversion.
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Adiccion a las nuevas tecnologias.
Sindrome FOMO o Nomofobia

El Sindrome FOMO viene de las palabras en inglés Fear Of Missing Out \
(temor a perderse algo): es la sensacidn o el temor a perderse

experiencias gratificantes que otras personas estan teniendo a través de El “infosurfing” hace referencia

nternet. a la navegacion continta y
prolongada en el tiempo en

Se denomina nomofobia al miedo irracional a no disponer de acceso a Internet sin tener un objetivo

Internet o a no llevar consigo el teléfono mavil. Este término se cred a claro.

raiz de un estudio que media la ansiedad que sufren las personas al usar

el teléfono movil.
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Pérdida de privacidad

La privacidad es la facultad de una persona de prevenir la difusién de datos pertenecientes a su vida privada que,
sin ser difamatorios ni perjudiciales, esta desea que no sean divulgados.

En el caso de Espafia, la Ley de proteccion de datos de caracter personal pone el limite en los 14 afios. Sin
embargo, las personas menores de dicha edad precisan del consentimiento de sus progenitores/ tutores para
poder facilitar su datos personales a terceras personas. Por otra parte, cada plataforma tiene su propia normativa
en relacidn a la edad minima de acceso y a las condiciones de uso.
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Seguridad en los dispositivos
moviles

Internet ofrece muchas ventajas que nos facilitan nuestro dia a dia, pero debemos ser conscientes de los riesgos
y peligros asociados, entre los que cabe destacar la seguridad en los dispositivos.

Huella digital: Se refiere al rastro de informacidn que las personas dejan cuando estan navegando en Internet.

Riesgos respecto a la seguridad

Phishing: consiste en engafiar a la Spam: son aquellos envios de contenido
persona para conseguir informacién no solicitado, generalmente de forma
confidencial de ésta, como pueden ser masiva y con contenido publicitario.

datos bancarios o el nUmero de la
tarjeta de crédito.
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Recomendaciones de seguridad:

Para facilitar la proteccion de los datos personales en Internet, es importante tener precaucién con la informacion personal que se
sube a redes sociales (imagenes, videos, nombre y apellidos, domicilio, nimero de teléfono, etc.), configurar la privacidad de los
dispositivos mdviles y configurar las cookies que se aceptan entre otras.

Configurar las opciones de privacidad de los diferentes dispositivos tecnoldgicos.

Tener contrasefas seguras y secretas.

Descargar las aplicaciones de sitios oficiales.

Desactivar el GPS.

Tener en cuenta el inicio de la URL, preferiblemente que empiece por HTTPS (principalmente la S).

Cambiar la contrasefia del WIFI de casa.
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Contenidos ilegales o inadecuados

Una de las principales ventajas de Internet, es la cantidad de informacién que puede ofrecer, sin embargo, ésta puede convertirse
en una desventaja cuando esta informacidn estd relacionada con contenidos inadecuados.

Cont

Violencia

Pornografia

La violencia cada dia estd mds normalizada entre jovenes y
adolescentes, ya que no solo los medios de comunicacion la
reproducen diariamente, si no que en las plataformas mas

utilizadas la_ consumen a diario

Las principales consecuencias son: la gran desinformacién
que genera, el fomento de la violencia en las relaciones
sexuales, la estereotipacién de los cuerpos y la

perpetuacion de los roles de género
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Grooming

El grooming es cuando una persona adulta se hace pasar por una menor con el objetivo de involucrarse en actividades sexuales.

=» 1. Contacto inicial: Esta fase comienza con la creacién por parte de la persona adulta de un perfil falso ajustado a las
caracteristicas de la victima (edad, intereses, género, ubicacion, etc.), con el fin de contactar via online con la victima.

- 2. Consolidacién de la relacion y aislamiento de la victima: Esta segunda fase tiene el objetivo de ganarse la confianza de
la victima para que ésta le considere como un igual e incluso llegar a crear una dependencia. Para esto, se mantienen
largas conversaciones durante un tiempo prolongado.

- 3. Conversaciones y peticiones de caracter sexual: El inicio de esta fase se caracteriza por la peticién y/u obtencién de
contenido de naturaleza sexual (fotografias o videos) a través de las redes sociales. Este material se utiliza para conseguir

informacién cada vez mads intima o incluso para chantajear a la victima con su publicacién si no accede a sus peticiones.




Recomendaciones para evitar el Grooming:

U A 2 2 2 2

No agregar en redes sociales a personas desconocidas.

Tener cuentas privadas.

Si se mantiene contacto con una persona desconocida, evitar dar cualquier tipo de informacion personal.

Evitar la mentira.

No abrir archivos o enlaces de una fuente desconocida.

Evitar dar informacion en redes sociales.

Se deben realizar capturas de todas las conversaciones mantenidas con la persona adulta.
Facilitar relaciones de confianza con una persona adulta de confianza.

Evitar quedar a solas con una persona desconocida.
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Sexpreading y Sextorsion

El Sexting es una practica sexual que consiste en enviar o recibir imagenes y/o videos con contenido sexual de manera voluntaria a
otra persona a través de las TRIC. Tiene los siguientes riesgos asociados:

Es importante, evitar la culpabilizacién de la victima, puesto que esto dificulta la posibilidad de pedir ayuda o de denunciar la
situacidon. Pese a que se ha realizado una actividad de riesgo, no se ha realizado nada ilegal, al contrario de la persona que ha
difundido o extorsionado con la imagen intima.
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Ciberacoso/ciberbullying

Este tipo de violencia puede generar desconfianza hacia todo el grupo de iguales dentro y fuera del centro educativo, hasta conocer
quién estd ejerciendo el ciberacoso.

La utilizacién de informacion personal sin consentimiento es uno de los mayores peligros actuales asociados a las nuevas tecnologias,
principalmente por la capacidad de difusion “silenciosa” que tienen las redes sociales.

Es comun la utilizacién de los grupos de clase para el envio de un gran nimero de mensajes o contenido inadecuado. Estas
situaciones propician que la persona se vea obligada a abandonar el grupo y sea una potencial victima de ciberacoso, ademas de no
permitir la funcion inicial del grupo.
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Es comun que en este tipo de aplicaciones, personas desconocidas intenten contactar con otras, ya sea para

intentar obtener algun tipo de informacién de caracter sexual (grooming) o para realizar un intento de estafa
(phishing).

4 )

Recomendaciones
No contactar con personas desconocidas.
Los temas de gran importancia mejor que se hablen en persona.
No hacer/decir cosas que no hariamos cara a cara.
Procurar que el medio online sea un sitio seguro para todo el mundo.
Avisar a una persona adulta de los posibles conflictos que vayan surgiendo en los chats si estos estan asociados

\ a un posible caso de ciberbullying. J

Castilla-La Mancha




Esta red social se distingue de las mencionadas anteriormente, principalmente por tener menos contenido de
fotografias o videos y mas contenido escrito. Esto posibilita la difusion de mensajes u opiniones con mayor
facilidad.

Se caracteriza por tener poca politica de control respecto al contenido que se sube, ya que es una de las pocas
aplicaciones que permite la inclusidon y difusidon de contenido pornografico. Ademas de facilitar la difusion de
mensajes falsificados sobre personas, ideologias, empresas, etc.

-~

Recomendaciones:
Asegurarnos de que una noticia es real antes de difundirla.
No considerar que las opiniones que vemos en esta red social son las mayoritarias
No escribir mensajes hostiles o violentos.
Pensar en si querriamos que el mensaje que estamos subiendo se quede para siempre en la red.
\ No dar informacion personal.
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¥ Tube Citen

Es comun encontrarnos con jovenes que tengan como un objetivo de futuro, ser “youtuber” como las personas
que siguen, sus referentes. Seguir a estas personas, a priori, no tiene consecuencias negativas, pero podrian
incentivar o fomentar comportamientos inadecuados o con objetivo publicitario.

-

Recomendaciones
No dar informacidn personal.

Reflexionar sobre los gustos personales.

\ Ser conscientes de la publicidad encubierta que realizan los propios referentes en estas aplicaciones.
: £ ~ WASOCIACION
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Entre las principales criticas, encontramos:

la tendencia a favorecer y universalizar la cultura estadounidense, ya que la mayoria de plataformas
pertenecen a esta region.

el fomento de los maratones, también conocidos como binge-watching, ya que favorecen el exceso de
uso mediante finales inconclusos en todos los episodios (cliffhangers).

la normalizacién de actitudes violentas desde las series y peliculas.

Recomendaciones
Distribuir los episodios en diferentes dias o semanas para evitar los maratones.
Poner limites firmes de tiempo o de cantidad de episodios.
Desactivar la opcidn de reproduccion automatica del siguiente episodio.
No caer en la técnica de persuasion de cliffhangers mencionada anteriormente.

\
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Formas de clasificacion de los videojuegos
4 p

En funcion de su forma recaudatoria

N S Y

En funcién del contenido que incluye En funcién de la edad recomendada




Es importante saber distinguir qué
estrategias utilizan los propios
videojuegos para conseguir recaudar
mas  dinero. Existen muchos
videojuegos donde el gasto
econdmico puede llegar a ser muy
elevado. Este gasto es especialmente
preocupante en el caso de poblacion
infantojuvenil, donde profesorado vy
familia dan la voz de alarma ante el
gran numero de menores que
invierten elevadas cantidades de
dinero

.....
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Free2Play (Jugar gratis)

Son aquellos juegos que
permiten su utilizacion
completa de forma gratuita.

Z/

Pay2Fast o Pay2Progress
(Pagar para avanzar)

Aquellas partes del juego
(temporales o fijas) que
permiten avanzar mediante el
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Pay2Play (Pagar para jugar)
Son aquellos juegos que
tienen la opcién de pagar
para tener mas niveles o

escenarios.

Pay2Win (Pagar para ganar)
Son aquellos juegos que

facilitan en gran medida el
ganar la partida.

Y
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En el caso de ser +12 y tener Este tipo de videojuegos incluye
esta etiqueta quiere decir que estereotipos étnicos, religiosos,
el videojuego contiene nacionalistas u otros que puedan
palabrotas leves y si el Q alentar el odio. Es probable que el
videojuego es +16 o +18, contenido presentado infrinja las

incluye insultos sexuales o leyes penales nacionales.

blasfemia. DISCRIMINACION

LENGUAJE SOEZ

Si se trata de violencia no
realista o no detallada +7, si es
en un entorno de fantasia o es
violencia no realista +12 y si es
violencia realista +16 o + 18,

I funcion de la intensidad.
VIOLENCIA en funcidn de la intensida DROGAS

Hacen referencia a los juegos
gue tengan como contenido el
uso de drogas ilegales, alcohol
o tabaco.
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Si la etiqueta aparece con el PEGI +7 se considera que
tiene contenido de miedo (imagenes o sonidos que
pueden atemorizar), se denomina terror si aparece
acompafiada de +12 (secuencias de terror moderadas)
o de +16, también (secuencias de terror intensas y
constantes, ademas de imagenes perturbadoras).

Si aparece con PEGI +12, quiere decir
que incluye posturas o insinuaciones
sexuales, si sale junto a PEGI +16, hay
desnudos erdticos o sexo sin
genitales visibles y si estd con PEGI
+18, hay una actividad sexual explicita

Son juegos comunmente
relacionados con las casas de
apuestas o los casinos. Son
videojuegos con una etiqueta de
edad recomendada superior o
igual a +12.

Si el juego tiene este descriptor, quiere decir que
se pueden comprar bienes o servicios digitales con
moneda real, desactivacion de los anuncios,
ademas de permitir determinadas actualizaciones.

INCLUYE COMPRAS
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™

Se considera adecuado para todos los grupos de edad. El juego no debe obtener sonidos que
puedan asustar a nifias o nifios pequefios. Una forma muy leve de violencia (en un contexto
comico o en un entorno infantil) es aceptable. No se debe escuchar un lenguaje soez.

™

Puede contener escenas o sonidos que atemorizan a nifias y nifios mas pequenos. Puede haber
formas muy suaves de violencia (violencia implicita, no detallada o o realista).
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Se muestra violencia con naturaleza un poco mdas grafica hacia personajes de fantasia o
violencia no realista a personajes humanos. Puede haber insinuaciones sexuales o posturas
sexuales, el lenguaje soez es leve. Los juegos de azar también pueden estar presentes (casinos o
salas juego).

WwWw.pegi.info

™

Cuando la violencia o actividad sexual alcanza un nivel semejante al que se esperaria en la vida
real, el uso de lenguaje incorrecto puede ser mas extremo. Ademas, juegos de azar y uso de
tabaco, alcohol o drogas ilegales también pueden estar presentes.

Se aplica cuando la violencia alcanza un nivel tal que se convierte en una representacion de
violencia brutal, asesinato sin motivo aparente o violencia hacia personajes indefensos. La
normalizacion del uso de drogas ilegales o actividad sexual explicita.

WWw.pegi.info
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PRINCIPALES SIGNOS DE ALARMA

Problemas de atencidn Peor rendimiento.académico
Las TRIC estan desarrolladas para “atrapar” a las personas a El uso de dispositivos mdviles puede interferir en la rutina de estudios
través de su disefio (atractivo, dinamico, colorido). Disminuyen y en la capacidad de concentracidn, llevando a métodos de estudio no
asi, la capacidad de atencidn a otros estimulos que no compartan eficaces.

dicha estimulacion como puede ser una pizarra.

Pérdida de la nocion del tiempo Aislamiento social
El uso de las TRIC puede provocar que en ocasiones, la persona El uso excesivo de tecnologias lleva a un aislamiento de la persona, al
no sea consciente del tiempo que lleva en Internet y retrase o invertir gran parte de su tiempo libre en estas. Se da una tendencia a
deje de realizar actividades, como puede ser irse a dormir mas dejar de hacer actividades que antes hacia y disfrutaba, ademds de una
tarde. pérdida de relacion con sus iguales.
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@ PRINCIPALES SIGNOS DE ALARMA & 4
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Problemas.de sueno

Generalmente este uso excesivo suele darse en horario de Estas conductas se suelen dar con mayor frecuencia cuando
descanso, las consecuencias de esta falta de higiene del se limita el tiempo de uso de las pantallas, ya que las redes
suefo generan cambios de humor y una mayor irascibilidad. sociales y los videojuegos pueden llegar a convertirse en un

elemento central de ocio.

Vocabulario asociados a las TRIC

. N
ﬂ A/ Cuando en espacios no relacionados con las TRIC se
mantiene un uso excesivo de terminologia asociada a las

redes sociales o a los videojuegos.
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iMuchas gracias!
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