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¿Por qué INCIBE y Educación?



Día de Internet 2026

www.incibe.es/eventos/dia-de-internet



Ciberseguridad en el trabajo 
docente



No es algo solo de dirección…, ni el trabajo es solo dar clase…

Realizamos trabajo fuera del centro?

• Preparar clases

• Corregir exámenes

• Mensajes en plataformas educativas (Microsoft Teams, Google Classroom...)

• ...

¿Qué tipo de información manejamos?

• Listados de alumnos/as (y docentes)

• Informes psicopedagógicos, sanitarios...

• Imágenes

• …

¿Es información sensible?

¿Cómo la protegemos?

¿Por qué la ciberseguridad?



Alguien modifica o borra mi 
información por error…



Pierdo mi memoria USB…



Me entra un virus y no puedo usar el 
equipo



Me equivoco de cuenta en la nube



Hay un fallo del sistema



Hay una fuga de datos en la nube y se 
hacen con mi información



Prepara tu espacio de trabajo



Mantén actualizado tu dispositivo



Saca partido a tu antivirus



Descargas oficiales y de confianza



Protege tu información y la de tus 
alumnos/as



 Contraseñas robustas, 
pero fáciles de recordar



 Contraseñas robustas, 
pero fáciles de recordar

MASCOTA

M4SCOT4

FÚTBOL DIARIO

DI4RIO



 Contraseñas robustas, 
pero fáciles de recordar



Extras para tus contraseñas…

2FA Gestores de contraseñas



Aprende a cifrar la información



Copias de seguridad… frecuentes, en 
lugar seguro y ¡recuperables!



Recomendaciones para trabajar 
la Ciberconvivencia

www.incibe.es/menores/educadores/

ciberconvivencia

http://www.incibe.es/menores/educadores/ciberconvivencia
http://www.incibe.es/menores/educadores/ciberconvivencia


¿Ciberconvivencia escolar?

En positivo, influencia del uso TIC… En relación con los riesgos...

 Relaciones entre estudiantes

 Bienestar del alumnado

 Relaciones con docentes

 Implicación de familias

 Respeto y asertividad en línea

 Burlas y amenazas puntuales

 Discriminación y ciberacoso

 Difusión no consentida de información 

privada

 Contactos con fines sexuales

 Comunidades peligrosas



Plan de Convivencia, protocolos…

A. MARCO NORMATIVO DEL CENTRO



Programas integrales de convivencia

Coordinador/a, sentirse cómodo/a en la Red (o 

tener apoyos)

TIC: filtrado de contenidos, búsqueda segura y 

buscador infantil

B. GESTIÓN DEL CENTRO Y DE LA 

CIBERCONVIVENCIA



Información para docentes y seguimiento con tutores/as

Formación del profesorado

Implicación en las acciones normativas

C. EL PERSONAL DEL CENTRO 

EDUCATIVO



Información sobre protocolos y líneas de ayuda

Formación del alumnado

Implicación y participación activa del alumnado

D. EL ALUMNADO



Información para las familias, 

reuniones, formación

E. LAS FAMILIAS



Habilidades sociales, competencias digitales

La consciencia sobre los problemas, testigos, el 

daño causado

La responsabilidad docente, la gestión de 

conflictos

F. TEMAS DE FORMACIÓN PARA 

PROFESORADO Y ALUMNADO



Buzón de convivencia

Seguimiento informal del clima

Análisis de relaciones

Seguimiento de hashtags y menciones

G. LA DETECCIÓN DE POSIBLES 

CONFLICTOS



Reconducir comentarios superfluos

Listar servicios de ayuda

Asumir responsabilidades y reparar el daño

H. INTERVENCIÓN EN SITUACIONES 

CONFLICTIVAS

https://youtu.be/L7bgDWWpIfM


Herramientas de apoyo para el bienestar 
digital



33% jóvenes (12-16) riesgo alto de uso compulsivo

Fenómenos:
FOMO

Comportamientos adictivos

Cánones estéticos

Excesivo tiempo de uso

Uso problemático asociado con:
Menor autoestima

Mayor depresión, ansiedad, soledad

Problemas mentales

Algunos datos…



Cuidar el consumo de contenidos



Equilibrio de tiempos, lugares y usos



Uso dialogado, y con propósito



Ganar autonomía y responsabilidad



Opciones de control parental… 
…y de bienestar digital



Alternativas de ocio, cuidar las 
relaciones



Comunicación en persona vs online



Autoestima

Empatía

Asertividad

Pensamiento crítico

Respeto2 + responsabilidad…

+Amistades 

→ entorno de seguridad 
→ mejor gestión de 
conflictos

La base: habilidades sociales



También desde muy pequeños/as



También desde muy pequeños/as



Prestar atención a…



Posibles señales de alarma



Colaboración para recibir avisos

Buzón de Ciberconvivencia

 

Persona de contacto, implicar a familias y 

alumnado

Colaborar con servicios sanitarios, 

sociales, policiales, asociaciones y 

entidades civiles



Seguimiento proactivo y detección 
temprana

Seguimiento informal del clima, entorno seguro

 

Diálogo en equipo docente, recordatorios de avisos

 

Análisis de relaciones (sociogramas)

 

Monitorizar comentarios en plataforma educativa, 

hashtags y menciones en redes sociales

 

Alertas de búsqueda (egosurfing)



INCIBE y recursos para los 
Educadores/as



Formación y concienciación para 
docentes, familias, jóvenes…



Unidades Didácticas



Recursos didácticos, apoyo en 
ciberconvivencia

https://www.youtube.com/c/InternetSeguraforKids/videos


Talleres online



Juegos sobre redes sociales, ¡Carta!, 
De mayor quiero ser influencer



Alfabetización mediática, 
Mirémoslo con lupa



Sesgos y cámaras de eco, Dime 
qué sigues y te diré qué opinas



Ciberacoso, Cada comentario 
cuenta



Ciberacoso, ¡Ahora 
te toca a ti!



Hablemos de ciberacoso  



Ciberacoso, Kahoot! y juegos



Sexting basado en hechos 
reales



Abuso sexual online, Actúa por 
ti y por tus compañeros/as

Detecta el riesgo



Abuso sexual online, Actúa por 
ti y por tus compañeros/as

Reacciona



Y si tengo que elegir solo una cosa para 
llevarme…
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