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Ciberseguridad en el trabajo docente
Recomendaciones para trabajar la  Ciberconvivencia
Herramientas de apoyo para el bienestar digital
NCIBE y recursos para los Educadores/as

I




V4 LI 4
y *inci
GOBIERNO MINISTERIO STENTAR(A DR ETADG I I E
[ ] DE ESPANA PARA LA TRANSFORMACION DIGITAL DE TELECCMUNICACIONES O —
¥ DE LA FUNCION PUBLICA. £ INFRAESTRUCTURAS DIGITALES
INSTITUTO NACIONAL DE CIBERSEGURIDAD

Centro_de Seg_l,Jridad en Internet : | ' ins/fe INHOPE
¢ Concienciacion :
¢ Linea de Ayuda 017
4 Denuncia CSAM

CERT referencia sector privado
®Empresas

4 Ciudadania

#Ninos/as y adolescentes

¢ Familias

¢ Educadores/as
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Dia de Internet 2026

' $ incibe.es/eventos/dia-de-internet #diadeinternet #ddi2026 -

Seguridad Digital

para Educar en tiempos de IA
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No es algo solo de direcci - née, ni e |

* Realizamos trabajo fuera del centro?
A Preparar clases
A Corregir examenes
A Mensajes en plataformas educativas (Microsoft Teams, Google Classroom...)

A..
» ¢ Que tipo de informacion manejamos?
A Listados de alumnos/as (y docentes)

A Informes psicopedagogicos, sanitarios...
Alméagenes

Aé
» ¢ Es informacion sensible?
» ¢ Como la protegemos?
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Selecciona una cuenta

(@ Usar otra cuenta

2= Eliminar una cuenta



| i
coume memme iNncibe
DE ESPANA PARA LA TRANSFORMACION DIGITAL DE TELECOMUNICACIONES - O —

¥ DE LA FUNCION PUBLICA. EINFRAESTRUCTURAS DIGITAL

INSTITUTO NACIONAL DE CIBERSEGURIDAD




Hay una fuga de datos en la nube y se

hacen con mi informacion B B . & INCIDE_
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Home Notifyme Domainsearch Who'sbeenpwned Passwords APl About Donate BIP

'--have i been pwned?]

Check if your email address is in a data breach

Femail address

@ Generate secure, unique passwords for every account  Learn more at 1Password.com

773 13,137,301,752 115,769 228,884,627
pwned websites pwned accounts pastes paste accounts
Largest breaches Recently added breaches

— Collection #1 accounts DM The Post Millennial accounts



Prepara tu espacio de trabajo o= e e SiNCIDE_

Separa documentos personales de profesionales, creando una cuenta de usuario
diferenciada y utilizando un disco duro externo para hacer copias de seguridad.



Mantén actualizado tu dispositivo o
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UPDATE...

Comprueba que tienes tu ordenador al dia, revisando y aplicando las actualizaciones
pendientes del sistema operativo y de las aplicaciones instaladas.
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Instala un antivirus en tu dispositivo y mantenlo actualizado, haz revisiones periddicas y
pasalo antes de abrir un archivo desconocido o una memoria USB.
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Realiza solo descargas oficiales y de confianza, comprueba hacia donde te dirigen los enlaces y no te
fies de mensajes sospechosos, aunque su remitente sea conocido.

DISPONIBLE EN
" Google Play

#_ Download on the
@& App Store
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Establece un sistema de desbloqueo seguro, emplea contrasefas robustas
y almacénalas en un gestor de contrasenas.



& Contrasenas robustas |, L
pero faciles de recordar i == Blemee =e=.  PINCIDE_
I

CONTRASENA FUERTE
J )

FACIL DE RECORDAR
o sﬂz
e ARG [ T T T T
© vezcio LSTRAS?

o CONTRASENA SECRETA@




& Contrasenas robustas |, L
pero faciles de recordar i == Blemee =e=.  PINCIDE_
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& Contrasenas robustas L
pero faciles de recordar i == Blemee =e=.  PINCIDE_
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ACTIVIDAD: Creo mi contrasefia Segura|  cussuormersscrose

PERRO AMARILLO NADANDO GUITARRA PROFESOR PELUCHE

GATO VERDE CORRIENDO BATERIA ROTULADOR MUNECA

CABALLO DIC R0JO | SALTANDO | TROMPETA RECREO TRACTOR
DELFIN AZUL VOLANDO TAMBOR LIBRETA PATINETE

CONEJO VIOLETA DURMIENDO FLAUTA ESCUELA BLOQUES
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2FA Gestores de contrasenas

. o :
@ iNuevo sMs! @ sincibe_ G
lEl ,d. . e NSTITUTO MACMIMAL DE CISERSECURIDAD
O R f1a INCIBE  INCIBE-CERT  CIUDADANIA  MENORES
sesion es 930 618 E ADANI, S

Mvisos  Blog Mayores Te ayudamos

Categoria
e e LastPassel | ) BliCKy
| sit * Password
introduce el cédigo Plataforma
que hemos enviado Cuslau g
a tu teléfono movil. S oueanerE

Gratuidad :

KEEPRPER
- Cualguiera- v @

Entrar
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Utilizar herramientas de cifrado es sencillo y debe formar parte de tu rutina de trabajo online, asi
protegeras la informaciéon mas sensible y evitaras posibles filtraciones.



Copias de seguridade _frecuentes, e
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Recomendaciones para trabajar
la Ciberconvivencia
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http://www.incibe.es/menores/educadores/ciberconvivencia
http://www.incibe.es/menores/educadores/ciberconvivencia
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En positivo, 1 nf | uEnrelacioncon losriesgos...

Burlas y amenazas puntuales

>

. Relaciones entre estudiantes
Discriminacion y ciberacoso

>

Bienestar del alumnado

>:

Difusidon no consentida de informacion
privada

>

. Relaciones con docentes

>

Implicacion de familias .
. Contactos con fines sexuales

Respeto y asertividad en linea

>

Comunidades peligrosas

>



A. MARCO NORMATIVO DEL CENTRO

Plan de Convivencia,

Plan Digital de Centro

Descripcion y guia

Otra publicada con Licencia Creative Commons Reconocmiento-Compartir igual 4.0

protocolos é

L ] o,
los dispositivos en el aula
mad § Carrat soslon
==

seree  NO guardes nl partas tus fias con los companeros/as.
()

Usalo con responsabilidad y con supervision de tu profesor/a

Comunicate con respeto, en ¢l aula e Internet. A o,
Mira y ad dos para tu edad.
prog d ¥
" g

No guardes documentos o trabajos en el ordenadoer, mejor en un USB.
irhad ‘- Reporta el contenido inadecuado.

g 'ConﬁguracMn -
o BEPOESES. Bloguear

ooy . i isdl s
A = s . US| fincibe_ g
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Actividades
para integrar las
competencias
digitales en el

Plan de ™
Accion |
Tutorial




B. GESTION DEL CENTRO Y DE LA
CIBERCONVIVENCIA

Programas integrales de convivencia

Coordinador/a, sentirse comodo/a en la Red (o
tener apoyos)

TIC: filtrado de contenidos , busqueda seguray
buscador infantil
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Informacion para docentes y seguimiento con tutores/as
Formacion del profesorado

Implicacion en las acciones normativas

MOOC Educar en seguridad y privacidad digital Promoviendo la ciberseguridad desde

Menores y seguridad ocepaii: ¢ 3 (, #SesuDig la COORDINACIONTIC |

en la red ’
' ®©

#MenorSeguroEnRed




D. ELALUMNADO e

‘ . ]
X CECCHINCAC I I b E
DE ESPANA PARA LA TRANSFORMACION DIGITAL DETB.ECOHUN\C.DC\ONES O I I :
Y DE LA FUNCION PUBLICA RAS DIGITALES —

RAESTRUCTUS

INSTITUTO NACIONAL DE CIBERSEGURIDAD

q
., , : : B,
nformacion sobre protocolos y lineas de ayuda ¢Problemas online? 7,

Cuenta con el 017, Tu Ayuda en Ciberseguridad B
Siempre que tengas una duda o un problema relacionado con la
.-, d | I d seguridad en Internet, pide apoyo a un adulto de confianza y llama al 017.

| lnsultos

= A - Fraudes en
mplicacion y participacion activa del alumnado S e | g Qg’ e

o Quieres 10
pases GRATIS?
Entra aqui,

Estamos contigo,
cuenta con el

017 Tu Ayudaen -
Ciberseguridad ;

A (Te estan insultando por Internet? . -
A :Te han robado la cuenta?
A :Alguien te ha engafnado en la Red y te pide fotos o dinero?

TU AYUDA EN /@) . ﬂ

CIBERSEGURIDAD Q

— Sorvicio gratuito y confidencial Teléfono Telegram  Formulario
o7 900 116 117 SINCIREQTT wob

Difusion de ima’Qenes
privadas

Malware,
proteccion
de dispositivos

F 3 e ra
=
=— Tengo tu foto,
va enviame 100€ o
Robo de cuentas e todos la veran.

Mas informacion en www.incibe.es/menores
Financiado por . Pun de 2 i . INTERNET
D . a— sommeass o P Aot o :J s incibe_ 41( SEGURA o I el
--.‘,.,fi"?.“,"““ > e e | T I\ e | digital e IS44 =% - R == IR idigital ® _ *Ineibe_ jsgl i



Pactos de uso
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L e

Informacion de apoyo a familias:
recursos de ayuda en ciberseguridad.

2 3
'@ .Conoces el servicio %’

Informacion para las familias,
reuniones , formacion

Tu Ayuda en @ @

Ciberseguridad, 017?
Whatsipp  Telegram  Formularke
Do 82002 2300 'os 365 dias dal afo. Q00 196117 GINCIBEOTY wenb

Teléfono 017  * Grstte y wnficercia

Claves para tratar
la tecnologia en las
reuniones con familias

Ofrece a las familias consejos practicos para establecer
rutinas digitales seguras con los/as menores.

Chantajes

s Fraudes en
y extorsion

videojuegos

Tengo tus fatos
erviame 100€

& o comparts.

Ciberacoso

CONTRASENA ERRONEA |

Robo de cuenta

Incibe.es/linea-d d.

Linea de reporte de CSAM, hotline Recursos para la mediacién parental

Vale de tiempo para videojuegos
Cudnto tiempo lo puedo usar? [

i s 50 miros B o s I s |

5 a5 3 fomentar un uso
segure y responsable de Internet.

Menores y seguridad
en la red

ELIMINAR FOTO

{ P Incibe. o

#MenorSeguroEnRed

sincibe_

e | EEE = Res digital ¥ $ineibe_ jsgl b




F. TEMAS DE FORMACION PARA —
PROFESORADO Y ALUMNADO 7 Bl s, | 8INCIDE_

— /) Distancia fisica@

L
. %' @ Elimina barreras
R W geograficas
" ». ‘.l‘ @ Cenera una falsa

sensacion de seguridad,

Habilidades sociales , competencias digitales

reduce la empatia

Inmediatez =
La consciencia sobre los problemas, testigos, el ‘Z?:;“;?;‘:"JEEZ‘;‘;’“‘“L;E/

. Permite la presion y exigencia
de respuestas inmediatas,

d aﬁ O Cau Sad O Sl sempordl @ impulsivas, sin reflexin previa

@ Da flexibilidad para
comunicarse a destiempo

La responsabilidad docente , la gestion de I s

generar malentendidos

CO nﬂ ICtOS @ Escasa

comunicacion
no verbal

@ No se aprecian los gestos
o entonacion, se pueden
dar malas interpretaciones

Descontextualizacion @
¢ =

. Debido al uso de gifs,
emojis, o expresiones
~ ambiguas, se pierde

el contexto y se dan
malentendidos n
7 A

@ Permanencia '
% Los mensajes e :
imagenes se pueden

conservar y volver a ver

iS/.].I('?g‘Ef‘w Comprende las claves de |la

FORKIDS comunicacion en Internet

. Son dificiles de eliminar, se pueden
quedar online mucho tiempo

A Viralidad @
T - -
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TODOS CONTRA

Buzon de convivencia EL CIBERACOSO

Los educadores/as pasamos mucho tiempo cadadia junto a los alumnos/as,
por eso nuestro papel para frenar el ciberacoso es importante. El acoso a

Seguimiento informal del clima RS e
para toda la comunidad educatival

Prevencion en el aula

Presta atencion a conductas y comportamientos
que puedan indicar un acoso.

Analisis de relaciones

Seguimiento de hashtags y menciones

Transmiteles con seriedad que las burlas o
ataques en Internet son un delito.

== = e e e e e = ===

acamo lo Publicaciones humillantes y burlas.
identifiGO? = ofensivos y amenazas.

Ahora el acoso escolar o ciberbullying G a2 atacar a las victimas.
también se produce en las redes =
sociales y otros espacios de C negativos y despectivos.
comunicacién en linea.

Fomenta el uso respetuoso, positivo y
constructivo de Internet con actividades que les
motiven a descubrir todas las posibilidades que

ofrece la Red.

Recuérdales a menudo que pueden contar con
tu apoyo si son conscientes de un caso de
ciberacoso en Internet.

Enséfnales a actuar contra el ciberacoso:
muéstrales como bloquear y reportar estas
monductas en las redes sociales.

Cambios de conducta y/o actitudes ofensivas
hacia un menaor.

Burlas continuadas o brofy Organiza un campeonato de juego

con |la ‘Escalera de Internet’,
jpuedes descargar el tablero en
nuestra web!

Prepara una sesién de Kahoot
para que aprendan a ser
respetuosos en la Red mientras
se divierten

o
il
it
i

L ]
,
a4 f 1 SEHHA Cofinancindn per la Unidn Eurspea
nete @) 4 Floetatridu il it |



H. INTERVENCION EN SITUACIONES

s incibe_

GOBIERNO MINISTERIO SECRETARIA DE ESTADO
DE ESPANA PARA LA TRANSFORMACION DIGITAL DE TELECCMUNICACIONES
Y DE LA FUNCION PUBLICA FINFRAESTRUCTURAS DIGITALES

CONFLICTIVAS

Reconducir comentarios superfluos

Listar servicios de ayuda

SEXTING EN
EL CENTRO ESGQLAR,

Asumir responsabilidades y reparar el dano

El papel de los educadores contra el abuso sexual de menores en Internet \

Entre el alumnado de tu centro educativo pueden existir :Qué puedes hacer como educador/a?
victimas de abuso sexual en Intemet. A menudo, los

menores no son conscientes del delito, se sienten avergonzados
@ Apoya al menor desde el primer momento: es muy

o no saben cémo actuar. Desde tu posicién, puedes ayudarles.
vulnerable y necesita sentirse segura/a.

Ante un posible problema, compartelo con las persona:
responsables del equipo educativo y Ia familia del
alumnova.

# S‘QP ABUSO Animale para que te cuente lo ocurrido: escucha sin )
MENORES {uzgar y protege su intimidad.
)J

{Qué sefiales de alarma

- ales un menor
: ” @ es un debto, Ponla en conoomiento de tas Fuerzasy
deben hacerte reaccionar? Cuerpos de Seguridad

@ Apéyate en los servicios de arientackin educativa y )

Comportamiento irritable,

ogresividad, tristeza o Hlanto.
promueve acciones preventivas y de concienciacion.

Trastarnes de alimentacion o del

sueio.
Cambios de omistades o
aislamiento sociol

Bajadas de rendimiento académica
o absentismo.

Conductas inusuales al utilizar su
mévil o internat.

CRERSEGURIAD

-~ Si tienes dudas, te ayudamos

’ La Linea de Ayuda en
Ciberseguridad de INCIBE, 017, c5
un servicio profesional gratuito y.

confidencial proparado para
crientarte siempre que lo necesites.

#=I=

Reacciona lo antes posible para evitar una situacion
mas compleja.

Organiza al equipo educativo segin el plan de
convivencia y el protocolo del centro.

Escucha su version de los hechos y demuéstrale tu
apoyo.

Entrevista a los implicados y propdn una mediacion
para solucionar el conflicto.

Contacta con sus familias y animales a

comprometerse en la resolucion.

Si el problema persiste, propon a las familias un
servicio de orientacion profesional.

Haz un seguimiento de forma periddica para evitar
gue se reactive el acoso.

© © ©0 ©OCO0Oe

(S]

INSTITUTO NACIONAL DE CIBERSEGURIDAD

¢Qué hacer si se filtran imagenes
intimas de un alumno/a?

Respeta su intimidad, evita visualizar las imégenes. Recuerda que este contenido
solo debe guardarse a modo de prueba en el dispositivo de la victima.

Mantén la calma y evita juzgar a la persona implicada, ponte en su lugar.

La victima esta en una situacion muy vulnerable, ofrécele tu apoyo.

Pidele informacion sobre el tipo de contenido y si lo ha creado o compartido voluntariamente.
Valora la gravedad de la situacién de acuerdo al tipo de contenido y el alcance de la difusian.

Pide ayuda profesional siempre que tengas dudas, la Linea de Ayuda en Ciberseguridad de
INCIBE . 017 esta a tu disposicidn.

Informa a la familia de la situacidn, asesdrales y actuad de forma coordinada para resolverla.

Ante una difusién descontrolada, un contenido especialmente sensible o un posible chantaje a la
victima, contacta con el agente tutor del cuerpo policial correspondiente.

Informa a los alumnos/as implicados sobre las consecuencias escolares y legales de
almacenar o difundir este tipo de contenidos, pidiendo que frenen su divulgacion y los eliminen.

Actualiza el Plan de Convivencia del centro para incluir un adecuado tratamiento de estas
problematicas.

Pr una campafia de ibilizacién en el jAccede a recursos didcticos sobre
centro educativo sobre los riesgos de la practica del sexting este y otros temas relacionados con la

y el fomento del respeto a los demas. ciberseguridad! .
www.isdk.es

+ineibe_ @ ol e g oo or s uren s
- PO — FOR Mecansmo «Lonectar [usspas



https://youtu.be/L7bgDWWpIfM
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Herramientas de apoyo para el bienestar
digital

PREVENCIONDEL & )
USO EXCEST>
EN INTERNET V’
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I

€33% jovenes (12 -16) riesgo alto de uso compulsivo

®Fenomenos:
3’ FO M O &= 55, == redes | @ontsi Qo
& Comportamientos adictivos
e C A At | del
% Canones estéticos pliseees ?@e] u50.e
% i i € e
& Excesivo tiempo de uso S%gg%yen?fafaﬁg

®Uso problematico asociado con: ) soiescen .

& Menor autoestima
& Mayor depresion, ansiedad, soledad

» Problemas mentales




Cuidar el consumo de contenidos

Para que no vean
lo que no deberian ver.
natogo ov dal comt o INER des de

‘\ FSteptontenidol nadec uad

Si no sabes

amanos al
-~
,@)

Contenido Sexual y
pornografia (Visual)

como actuar,

Para que no vean
lo que no deberian ver.

agoes del confinide instdetusda

SR tenidol o dec usd:

$i no sabes
como actuar,
lamanos al

)

Juegos de azar en linea
(Visual)

.

Para que no vean
lo que no deberian ver.

bol contenigeo ede ot

Si no sabes
como actuar,
Imanes al

@2

Promocion de la violencia
(Visual)
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Para que no vean

lo que no deberian ver.
oteawige del contenido inadecusse

Corpes Imamn
ag Cvmpe .

= y
Ko sl
El reto del

cuerpo perfecto

$i no sabes
comao actuar,
amanos al

)

Riesgos contra la salud
(Visual)
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Equilibrio de tiempos, lugares y usos

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Organizador digital familiar

Para ayudar a establecer normas y limites en el uso de Internet.

- . 2% Tiempo q _—
Organizador digital familiar ﬁg:? *: :“"‘""‘“’ PH iy ‘ %\ ::;?::e s
a e uso

Relne a toda la familia y acordad juntos cémo usar
Internet de forma sana, segura y equilibrada.

ijinvestigad juntos!
, . Recuerda que es imprescindible
% iQué os gusta ver? Buscad vuestros tres canales de videos favoritos. ﬁ configurar  correctamente  los

dispositivos y  mantenerlos

< Revisad la configuracion de privacidad y sus opciones.
actualizados.

< Descubrid cémo reportar un contenido, mensaje o usuario, si os molesta.



Uso dialogado, y con proposito &

Pactos de uso

Protege o beenestar de tus osSs llegando 3 acuerdos sobre &
U0 G0 lot dISpOStives tecnologecos

A partir de 5 anos

Uso de pantallas:

ordenador 0 tabiet familiar

ERocunames
FSlabiocemaon un horano de use. el de clase, las reuniones famvitares,
s on ol bano o a b hora de dorrrer
. Utlizamos solo e5tas 3pps

Buscamos ratos para navegar y jugar

FEVERAMOS pEMOI0 Sus mos
Juntos en familla. ) s 5

comentarios y o hablamos en casa

oy
i A ...-.i"""g e e A=

Hovisamos i3 conf . Desarroilamos of ponsamionto crRKs,
debsapps y uramoshcoouue o Flarrvos de coe . o,
Sogundad de R Infoemacion y archivos. peticiones y of recimiontos
mn:s PIOgQuntamos on G5 NUCSTas
mmmm&’wm : chadas, y avisamos de las alertas y
nos pide borrars, o hacemos) : menses que Nos KRigan
T SR AT AR g AR S S [a+]
BemED Maxmo £n el chat solo Artes de Gescargar TupgUien
"a mcg: D:G'm
conoc:
POSIIVA, CON respeto y i compeobamos
N Gar datos persorakes. recomendada (etiquotas PLCH

GOBIERNO MINISTERIO SECRETARIA DE EST:
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CHamos un perf DIVAGD, ¥ MAsaenos Pubhcar solo contenido posane y
opcones de r&pm::tanmm 105pCtUDS0 Para Mé y para los demias,
digtal y control parental PIIeNd0 permiso anes do sulw fotos o
etiquetar 3 aigulen

Ponemos como cuenta de

[~ b cp e blo teporte
4o USLANOS 0 MONSES olosos 6 "“"""‘, ’°"m “‘m": ""m:“'“’“

Desconfamos de contactos desconocdos,
MSNAMS COM PRtICIones, Mt y ofsrtas

Er 08 Ura Hablamos en casa de o que hacemos y
mah.cu\mmmmy Que pasa on redes socies, y proguntamoes
actvamos B en dos pasos. m—du-cudn

Sl thenes alguna duda o problema de seguridad, puedes
ltamar al 017, “Tu ayuda en clberseguridad™.
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Vales de tiempo:

Gestiona tus horas de j  juego de forma saludable |

Recorta las tarjetas y escoge el tiempo de use de pantallas que
l o 1 para cada

INTRODUCCION

:Quieres ayudar a tus hijos/as a gestionar
su tiempo delante de las pantallas?, estos
vales te ayudaran a hacerlo.

Es necesario que tanto los nifios y nifias como los
adolescentes sean mas conscientes del tiempo
que pasan delante de las pantallas, ademds de lo
importante que es trabajarlo en familia para que
aprendan a desarrollar su responsabilidad y 0 3 Debe devolverts la tarjeta al terminar ese tiempo. Valora si crees

0 pon un tiempo personalizado.
W TIP: Esciichale para poder tener en cuenta su deseo y necesidad

correspondiente (videojuegos, ver videos 0 Series, usar redes sociales).

o 2 Hazle responsable de administrar ese tiempo en la actividad
o TIP: Recuerdo la importandio de wtiizar fos pantaiios con un propdsito.

habilidades de autorregulacién. conveniente ajustarlo para la siguiente ocasian.
W TIP: Acordar junitos ko5 consecuencios tanto en coso de cumplirks, como de no

hacerio,
—_

| [
Vale de tiempo para videojuegos |
| 2Cuinto tiempo 1o puedo usar? tY |
. : KT X — |
,LEIIEI"III ﬂ-EI'I'"]II lo [I.H!{H}I.Ea'? = 7 | Cuando se agote el tiempo que habéis acordado, guarda la partida y clerra el |
bl Juego. Devuelve ol vale a los mayores y demuéstrales que eres responsable. I [
B . s |
15 minvios Jl 30 minucos il 60 miucos J _minucos | ¥ : g
a otros jugadores/a T i |
| c;: |
Cuando el tiempo se cumpla, devuehe este vale y demuestra gue wi
has sido responsable. | J'

Vale de tiempo para redes sociales .
Cudnto tiempo lo puedo usar? T
[ s s |

Cuando el tiempo se cumpla, devuelve este valey demuestra que

Al otro lado de la pantalla no sabes qué persona puede
haber, no aceptes solicitudes de amistad de desconocidos. : |

] i
1 | g
g
)
=

LA

has sido responsable.
a Al atro lado de la pantalla no sabes qué persona puede
- haber, no aceptes solicitudes de amistad de desconocidas.
@ Si te surge alguna duda o problema de seguridad, llamanos al 017.

Vale de tiempo para peliculas y series
Cudnto tiempo lo puedo usar? {3

e [ e

Pausa el video o pelicula que estés viendo, apunta el minuto donde ta has
quedado y cierra sesién. Devuelve el vale a tu familia y demuestra que
aprendes a gestionar el tiempo.

WA

n. No slempre Io que vemos en lnr.emel es real, pnr esoes
__________________________________ sel
m o Unko Evtopes ¢ incibe_
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TikTok
OPCIONES DE REDES SOCIALES | ESPANOL | GRATUITO

La red social TikTok es una de las mas utilizadas por los menores de edad, v
permite confgurar algunas funciones de bienestar digital. Estas mejoran la
proteccion del usuariofa v permiten aprender a usar la aplicacion de forma

responsable.
MOVIL/ TABLET | PC
Facebook

OPCIONES DE REDES SOCIALES | ESPANOL | GRATUITO

La red social Facebook incorpora opciones de bienestar digital, que podemos
configurar y revisar para conocer mas acerca de la actividad que realiza nuestro
hijo/a en la red social

MOVIL/ TABLET | PC

LEER MAS

© YouTube Kids

YouTube Kids
PROVEEDOR DE CONTENIDOS | ESPAROL | GRATUITO

YouTube ofrece a sus usuarios menores de edad una aplicacion limitada, para que
puedan visualizar videos con mayor seguridad. Ademas, posee ajustes
personalizables segun la edad v las preferencias familiares.

MOVIL/TABLET | PC | SMARTTV




Alternativas de ocio, cuidar las
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La base: habilidades sociales 8 B s $INCIDE_
I

¢ Autoestima
®Empatia
¢Asertividad
¢®Pensamiento critico
#Respeto?+ r esponsab pIEEE

+Amistades

A entorno de seguridad
A mejor gestion de
conflictos
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I
Acompanale en su aprendizaje digital: -
q ) | /
./ Evita el uso de pantallas de 0 a 2 ./~ Evita el uso durante comidas, periodos L
— afos. de descanso y reuniones sociales.
, ]: ./ Limita el uso de 3 a 5 afios, durante un v~ Promuevela paciencia, la responsabilidad
I | tiempo maximo de una hora, eligiendo y el autocontrol, prescindiendo de utilizar |
¢ contenidos positivos. los dispositivos ante conductas negativas. N
Juntos es mejor: si le acompafas al v Configura el dispositivo con un perfil R
. |  navegar, podrds mostrarle cémo infantil, instala un control parental y )
s actuar ante situaciones de riesgo y desactiva la reproduccién automatica. No :
¥ 55 ayudarle a desarrollar su pensamiento olvides aplicarlo también en tu mévil si se lo
" critico. vas a dejar.

-
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) d = 3 D
ps W 3 B rD ] A
=t 3 T ’}, n ‘ m
(=] 3 v o 8 wn
w :3 32 W >

, S3S3W 0

sasaw 9
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A

¢Internet o jugar A
con tus amigos/as?

Acuerda con tu familia un horario,
lugary propésito con el que
utilizar Internet.

¢Qué mensajes me
gusta ver en Internet?

Respeta a los demas también en la Red.

¢Aprendemos juntos
en Internet?

Comparte en familia tiempo y dudas
d
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