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Centro.de S.eg.u’ridad en Internet : | ' ins/fe INHOPE
¢ Concienciacion :
¢Linea de Ayuda 017
¢Denuncia CSAM

CERT referencia sector privado
®Empresas

¢ Ciudadania

¢®Ninos/as y adolescentes

¢ Familias

¢®Educadores/as
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Dia de Internet 2026

' $ incibe.es/eventos/dia-de-internet #diadeinternet #ddi2026 -

Seguridad Digital
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Ciberseguridad en el trabajo
docente
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No es algo solo de direccion..., ni el trabajo es solo dar clase...

% Realizamos trabajo fuera del centro?
* Preparar clases
« Corregir examenes
* Mensajes en plataformas educativas (Microsoft Teams, Google Classroom...)

% ¢ Qué tipo de informacion manejamos?
 Listados de alumnos/as (y docentes)

 Informes psicopedagogicos, sanitarios...
* Imagenes

» ¢ Es informacion sensible?
» ¢ Como la protegemos?



Alguien modifica o borra mi o
informacion por error... B e e . YINCIDE_
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Pierdo mi memoria USB...

INSTITUTO NACIONAL DE CIBERSEGURIDAD
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Selecciona una cuenta

(@ Usar otra cuenta

2= Eliminar una cuenta
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Hay una fuga de datos en la nube y se
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Home Notifyme Domainsearch Who'sbeenpwned Passwords APl About Donate BIP

'--have i been pwned?]

Check if your email address is in a data breach

Femail address

@ Generate secure, unique passwords for every account  Learn more at 1Password.com

773 13,137,301,752 115,769 228,884,627
pwned websites pwned accounts pastes paste accounts
Largest breaches Recently added breaches

— Collection #1 accounts DM The Post Millennial accounts



Prepara tu espacio de trabajo @mwmenw... :incibe_

Separa documentos personales de profesionales, creando una cuenta de usuario
diferenciada y utilizando un disco duro externo para hacer copias de seguridad.



Mantén actualizado tu dispositivo N —
S | e e > 1NEIDE_
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UPDATE...

Comprueba que tienes tu ordenador al dia, revisando y aplicando las actualizaciones
pendientes del sistema operativo y de las aplicaciones instaladas.
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Instala un antivirus en tu dispositivo y mantenlo actualizado, haz revisiones periddicas y
pasalo antes de abrir un archivo desconocido o una memoria USB.
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Realiza solo descargas oficiales y de confianza, comprueba hacia donde te dirigen los enlaces y no te
fies de mensajes sospechosos, aunque su remitente sea conocido.

DISPONIBLE EN
" Google Play

#_ Download on the
@& App Store
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Protege tu informacion y la de tus S—
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Establece un sistema de desbloqueo seguro, emplea contrasefas robustas
y almacénalas en un gestor de contrasenas.



[ Contraseinas robustas,

pero faciles de recordar il == e == INCIDE_
I
CONTRASENA FUERTE w)

FACIL DE RECORDAR
0 il
©wwran [TTT 7]
© vezco LSTRAS?

o CONTRASENA SECRETA@




[l Contrasefias robustas, L
pero faciles de recordar il == e == INCIDE_
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MASCOTA FUTBOL DIARIO

M4SCOT4 DI4RIO




L1 Contrasenas robustas, L
pero faciles de recordar il == e == INCIDE_
I

ACTIVIDAD: Creo mi contrasefia Segura|  cussuormersscrose

PERRO AMARILLO NADANDO GUITARRA PROFESOR PELUCHE

GATO VERDE CORRIENDO BATERIA ROTULADOR MUNECA

CABALLO DIC R0JO | SALTANDO | TROMPETA RECREO TRACTOR
DELFIN AZUL VOLANDO TAMBOR LIBRETA PATINETE

CONEJO VIOLETA DURMIENDO FLAUTA ESCUELA BLOQUES
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Extras para tus contrasenas... @i= @ == incibe_
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2FA Gestores de contrasenas

O @ | sincibe -
- 0 _ t L--‘
lETt‘/ed?o SMS!- . w MSTITUTO NACMINAL DE CIEERSEGURIDAD
B R n fag INCIBE  INCIBE-CERT  CIUDADAMNIA  MENORES
sesion es 930 618 E A . 5

Mvisos  Blog Mayores Te ayudamos

Categoria
Hola usuario, G 4 9 .
para iniciar sesion e LastPass.--| % éthky
| odi * Password
introduce el codigo Plataforma
que hemos enviado o 5
a tu teléfono movil. - Cualquiera -

Gratuidad .

KEEPRPER
- Cualguiera - w @

Entrar
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Utilizar herramientas de cifrado es sencillo y debe formar parte de tu rutina de trabajo online, asi
protegeras la informaciéon mas sensible y evitaras posibles filtraciones.



Copias de seguridad... frecuentes, en
lugar seguro y jrecuperables!
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http://www.incibe.es/menores/educadores/ciberconvivencia
http://www.incibe.es/menores/educadores/ciberconvivencia
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En positivo, influencia del uso TIC... |En relacion con los riesgos...

Burlas y amenazas puntuales

O

Relaciones entre estudiantes

O

Discriminacion y ciberacoso

O

Bienestar del alumnado

O

Difusion no consentida de informacion
privada

O

Relaciones con docentes

O

O

Implicacion de familias .
Contactos con fines sexuales

O

Respeto y asertividad en linea

O

Comunidades peligrosas

O
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Plan de Convivencia, protocolos...

o o, e
o los dispositivos en el aula
Plan Digital de Centro
Descripcion y guia i

o = l seree  NO guardes nl partas tus fias con los companeros/as.

1)

Actividades
para integrar las
competencias
digitales en el

Usalo con responsabilidad y con supervision de tu profesor/a

S Mira Idos positiv para tu edad.
r X
x| e No guardes documentos o trabajos en el ordenadoer, mejor en un USB.
L = ; '
- . No gues ni no autorizados.

ke R .
v ad = ; -
prog s

Reporta el contenido inadecuado. =

Accion |
Tutorial |

Comunicate con respeto, en el aula e Internet

LI . °
. ¥ .& .
- & y g 'ConﬁguracIOn -
e b e 3 A BEPOIARY | Bloguear
e d s
L4 El
=
L o
- .

Otra publicada con Licencia Creative Commens Reconogimiento-Compatir igual 4.0

Fincessen o
Lo i Garues

sincibe_ i T




B. GESTION DEL CENTRO Y DE LA
CIBERCONVIVENCIA

Programas integrales de convivencia

Coordinador/a, sentirse comodo/a en la Red (o
tener apoyos)

TIC: filtrado de contenidos, busqueda segura y
buscador infantil
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Informacion para docentes y seguimiento con tutores/as
Formacion del profesorado

Implicacion en las acciones normativas

MOOC Educar en seguridad y privacidad digital Promoviendo la ciberseguridad desde

Menores y seguridad oepa: o  #SesuDig la COORDINACIONTIC |

en la red 1. ’
' ®©

#MenorSeguroEnRed




D. ELALUMNADO

i

Informacion sobre protocolos y lineas de ayuda

Formacion del alumnado

Implicacion y participacion activa del alumnado

Estamos contigo,
cuenta con el

017 Tu Ayudaen = -
Ciberseguridad -

A :Te han robado la cuenta? .
A :Alguien te ha enganado en la Red y te pide fotos o dinero?

TU AYUDA EN
CIBERSEGURIDAD @ Q I ©

— Sorvicio gratuito y confidencial

WhatsApp  Telegram Formulario
017 900 116 117 SINCIREQT7 web

uuuuuuuu
...........

| digital d

sincibe_ js4], iy
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il
cProblemas online? ‘o

Cuenta con el 017, Tu Ayuda en Ciberseguridad B
Siempre que tengas una duda o un problema relacionado con la.
seguridad en Internet, pide apoyo a un adulto de confianza y llama al 017.

Insultos

ciberacoso
Fraudes en
= videojuegos
Contenidos y —

contactos de riesgo °
T Quieres 10

pases GRATIS?
Entra aqul,

Difusién de imagenes
privadas

Malware,
proteccion
de dispositivos

Tengo tu foto,
enviame 100€ o
todos la veran.

| digital d

s incibe_ IS4 Gtk



Pactos de uso

E. LAS FAMILIAS
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Informacion de apoyo a familias:
recursos de ayuda en ciberseguridad.

4 @ %ﬁoAr;ch:: ;Lservicio @ @ %’&

Ciberseguridad, 017?
Whatsipp  Telegram  Formularke
A web

5 dias ol Ao, Q00198117 GINCIBEGT?

Informacion para las familias,
reuniones, formacion

¢ legal
ey adolescentes s ertorma, familias y
0 seguro y responsable de 1a tecnologia

Por ejemplo en casos de:
Fraudes en ’
videojuegos ‘

2 aquit

CONTRASENA ERRONEA |

Claves para tratar
la tecnologia en las
reuniones con familias

Ofrece a las familias consejos practicos para establecer
rutinas digitales seguras con los/as menores.

Chantajes
y extorsion

Teags tus fatos
erviame 100€
© oz comparto.

Ciberacoso

Robo de cuenta

Incibe.es/linea-d d.

Linea de reporte de CSAM, hotline Recursos para la mediacién parental

Vale de tiempo para videojuegos
Cudnto tiempo lo puedo usar? [

| 15 minutos | | minueas |
Menores y seguridad

en la red g | ‘

@

O il
]
ELIMINAR FOTO

{ P Incibe. o

1 Y recurcs practicos para
~tar un uso
segure y responsable de Internet

o formulario
ran dee Interret

#MenorSeguroEnRed

sincibe_
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F. TEMAS DE FORMACION PARA
PROFESORADO Y ALUMNADO
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Distancia fisica 0

.. %’ @ Elimina barreras
o I‘ geogréficas
> Al G fal
', v l . enera una falsa

sensacion de seguridad,

. . . R Q Inmediatez ‘ e
La consciencia sobre los problemas, testigos, el 05?::;;:':";:5:3:“5&;5/

Permite la presién y exigencia
de respuestas inmediatas,

daﬁo causado SRS temporal @ impulsivas, sin reflexiéon previa

@ Da flexibilidad para
comunicarse a destiempo
y oportunidad de

La responsabilidad docente, |la gestion de Tl eerar s e

> . Es facil perder el contexto,
generar malentendidos

COnﬂ ICtOS @ Escasa

comunicacion
no verbal

Habilidades sociales, competencias digitales

@ No se aprecian los gestos
o entonacion, se pueden
dar malas interpretaciones

Descontextualizacion @
— @ Debido al uso de gifs,
emojis, o expresiones

ambiguas, se pierde
el contexto y se dan

malentendidos n
@ Permanencia
% Los mensajes e ‘
imagenes se pueden -

conservar y volver a ver

iS4I(IEJETr_Est'E,E«T Comprende las claves de la

FORKIDS comunicacion en Internet

. Son dificiles de eliminar, se pueden
quedar online mucho tiempo

A Viralidad @
- "00.‘&'3, N -
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TODOS CONTRA

Buzon de convivencia EL CIBERACOSO

Los educadores/as pasamos mucho tiempo cadadia junto a los alumnos/as,
por eso nuestro papel para frenar el ciberacoso es importante. El acoso a

L] u u -
Se guimien to informal del clima aués de Iemet puede provocar raves conficios enrs les menore,
para toda la comunidad educativa!

Prevencion en el aula

Presta atencion a conductas y comportamientos
que puedan indicar un acoso.

Analisis de relaciones

Seguimiento de hashtags y menciones

Transmiteles con seriedad que las burlas o
ataques en Internet son un delito.

Fomenta el uso respetuoso, positivo y
constructivo de Internet con actividades que les
motiven a descubrir todas las posibilidades que

ofrece la Red.

Recuérdales a menudo que pueden contar con
tu apoyo si son conscientes de un caso de
ciberacoso en Internet.

¢Coémo lo

- 1]

identifico?

Ahora el acoso escolar o ciberbullying C a2 atacar a las victimas.
también se produce en las redes

sociales y otros espacios de C = negativos y despectivos.
comunicacién en linea.

Enséfnales a actuar contra el ciberacoso:
muéstrales como bloquear y reportar estas
monductas en las redes sociales.

Cambios de conducta y/o actitudes ofensivas
hacia un menaor.

Organiza un campeonato de juego
con |la ‘Escalera de Internet’,
jpuedes descargar el tablero en
nuestra web!

Prepara una sesién de Kahoot
para que aprendan a ser
respetuosos en la Red mientras
se divierten

o
il
it
i

-
-
sineibe_ ‘@) s, e Cofinancindn per 1 Ursin Eurspra m
MNecanismo s[onectar Ewapes



H. INTERVENCION EN SITUACIONES
CONFLICTIVAS
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¢Qué hacer si se filtran imagenes
intimas de un alumno/a?

_ _ SEXTING EN
Reconducir comentarios superfluos o egaiar

(COMOLD
Listar servicios de ayuda - GESTIONAMOS? o

Asumir responsabilidades y reparar el dano

Reacciona lo antes posible para evitar una situacion
mas compleja.

El papel de los educadores contra el abuso sexual de menores en Internet

= Respeta su intimidad, evita visualizar las imégenes. Recuerda que este contenido
Entre el alumnado de tu centro educativo pueden existir ¢ Qué puedes hacer como educador/a? i

victimas de abuso sexual en Intemet. A menudo, los \ . . . solo debe guardarse a mode de prueba en el dispositive de la victima.
menores no son conscientes del delito, se sienten nvérgonzados Npii ol s S a8 petase nh e D rga niza a I Eq ul pD Ed ucativo SEEU ne I p | an d e

i m momento: ex mu . .
o no saben cémo actuar. Desde tu posicién, puedes ayudarles. a vmnimhley iz ki ¥ convivencia }’ EI p rDtO co I o d EI ce ntro .

Mantén la calma y evita juzgar a la persona implicada, ponte en su lugar.

La victima esta en una situacion muy vulnerable, ofrécele tu apoyo.

o\ ABUSO
H# 5‘0) MENORES

Pidele informacién sobre el tipo de contenido y si lo ha creado o compartido voluntariamente.
Valora la gravedad de la situacién de acuerdo al tipo de contenido y el alcance de la difusian.

alumno’a

- ales un menor
e5un debito, Ponla en conoomiento de tas Fuerzasy
Cuerpos de Seguridad.

&;) @ Apéyate en los servicios de orientacion educativa y J

Animale para que te cuente lo ocurrido: escucha sin ) - .

juzgar y protege su intimidad. Escucha su version de los hechos y demuéstrale tu
Ante un posible problema, compartelo con las pulwt'.a;J d p O)I'D.

responsables del equipo educativo y la familla del

Pide ayuda profesional siempre que tengas dudas, la Linea de Ayuda en Ciberseguridad de
INCIBE . 017 esta a tu disposicidn.

{Qué sefiales de alarma
deben hacerte reaccionar?

Entrevista a los implicados y propdn una mediacion
para solucionar el conflicto.

Informa a la familia de la situacidn, asesdrales y actuad de forma coordinada para resolverla.

Comportamiento irritable,
ogresividad, tristeza o Hlanto.

Ante una difusién descontrolada, un contenido especialmente sensible o un posible chantaje a la
victima, contacta con el agente tutor del cuerpo policial correspondiente.

promueve acciones preventivas y de concienciacién.

Contacta con sus familias y animales a

xR comprometerse en la resolucion.
-~ Si tienes dudas, te ayudamos
en

y La Linea de ™
@ Spormmanda Si el problema persiste, propén a las familias un

Trastarnes de alimentacion o del
sueho.

Informa a los alumnos/as implicados sobre las consecuencias escolares y legales de
almacenar o difundir este tipo de contenidos, pidiendo que frenen su divulgacion y los eliminen.

Cambios stades o
aislamiento socisl

NN

© © ©0 ©OCO0Oe

b U N W N W N

Bajedas de rendimiento scadémico Actualiza el Plan de Convivencia del centro para incluir un adecuado tratamiento de estas
e icio de orientacién profesi blemitcas.
orentarte dempre qua o necesies. servicio de orientacion profesional. [52.
Coodicsas oaniiles ol iilar 20 O pr una campafia de ibilizacién en el jAccede a recursos didacticos sobre
- T _ T ) - centro educativo sobre los riesgos de la practica del sexting este v otros temas relacionados con la
Haz un seguimiento de forma periodica para evitar y el forento del respeto a los dems. cih’;“s"ﬁdad!
E—— APy ue se reactive el acoso. www.isdk.es

y &V & & & & 4
tneke @) g e m’

A & & & & = &= =

.ﬁv
|
|
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https://youtu.be/L7bgDWWpIfM
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Herramientas de apoyo para el bienestar
digital

PREVENCIONDEL & )
USO EXCEST>
EN INTERNET V’




Algunos datos...

GOBIERNO MINISTERIO

€33% jovenes (12-16) riesgo alto de uso compulsivo

®Fenomenos:
* FOMO
& Comportamientos adictivos
& Canones estéticos
& Excesivo tiempo de uso

4®Uso problematico asociado con:

& Menor autoestima
& Mayor depresion, ansiedad, soledad

» Problemas mentales

*Sm ;:_.::-;.. S I'Ed.eS | @ont5| ?ulurosaclulv

Impacto del
aumento del uso de
Internet v las redes
sociales en la salud
mental de jovenes
y adolescentes




Cuidar el consumo de contenidos

Para que no vean
lo que no deberian ver.
natogo ov dal comt o INER des de

‘\ FSteptontenidol nadec uad

Si no sabes

amanos al
-~
,@)

Contenido Sexual y
pornografia (Visual)

como actuar,

Para que no vean
lo que no deberian ver.

agoes del confinide instdetusda

SR tenidol o dec usd:

$i no sabes
como actuar,
lamanos al

)

Juegos de azar en linea
(Visual)

.

Para que no vean
lo que no deberian ver.

bol contenigeo ede ot

Si no sabes
como actuar,
Imanes al

@2

Promocion de la violencia
(Visual)
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Para que no vean

lo que no deberian ver.
oteawige del contenido inadecusse

Corpes Imamn
ag Cvmpe .

= y
Ko sl
El reto del

cuerpo perfecto

$i no sabes
comao actuar,
amanos al

)

Riesgos contra la salud
(Visual)
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Organizador digital familiar

Para ayudar a establecer normas y limites en el uso de Internet.

- . 2% Tiempo q _—
Organizador digital familiar ﬁg:? *: :“"‘""‘“’ PH iy ‘ %\ ::;?::e s
a e uso

Relne a toda la familia y acordad juntos cémo usar
Internet de forma sana, segura y equilibrada.

ijinvestigad juntos!
Recuerda que es imprescindible
% iQué os gusta ver? Buscad vuestros tres canales de videos favoritos. ﬁ configurar  correctamente  los
< Revisad la configuracion de privacidad y sus opciones. dispositivos y  mantenerlos
. . . - actualizados.
< Descubrid cémo reportar un contenido, mensaje o usuario, si os molesta.



Uso dialogado, y con proposito B s = iNCIDE_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Pactos de uso

Protege ol beenestar de tus hosGs llegando 3 acuerdos sobre e
U0 A0 jot diSpoLsRives tecnologecos

A partir de 5 anos

Uso de pantallas:

ordenaaor 0 tabiet familiar

SRtablocemos un horano de uso:

Creamas un perfo IVaGS, y Messenos s Pubhcar £0i0 Contenido ponhe y
opcones de r&mz’éunmm 105pCtUDS0 Para Mé y para los demias,
_______ digtal y control parental Mgﬂmmm.a&mtIMo
Conocamos s opclones de loavas y eporte O o comtadn.
Ll » una N
mmm amowm 6 Mmm
Buscamos ratos para navegar y jugar ""::“" S quoremos Instalar Mguna ota,
Juntos en famillla cmmy?&fn:?nm
DesconfRamos de contactos desconocdos, mm‘my”“hnf.:w
MENEYNS CON PIIONES, drtes y clertas TAVITION U MOMBMO Mo O MOVESS
Hovtsamos & conf! .  Desaroilamos &f pensamieno CrRis, .
debsappsyo unmoshcoouoe vou (e coe cow,
sogundad de la iInformacion y archivos. mldm“"m‘ Emp ura Hablamos en casa de jo que haceencs y
. apempla, con Lo mm on redes sock proguntamos
bvﬁmmhm’ e s wmm
mhmmmm - S Sl tienes alguna duda o problema de seguridad, puedes
m"'“"“m'h“,., g,' m"’" : Aodas, y avisamos de bas alertas y llamar al 017, “Tu ayuda en clberseguridad®.
mmmhw : mensages que Nos KRigan
T SR AT AR g AR S S [a+]
£n olchat solo Artes de Gescargar TupgUien
¥ un tlempo maximo COMVETEMNOS CON juege o slemento adicional,
danosemanat conocidas, de mwn-;.
POSRIVA, CON respelo y $in compeobamos coste y edad
- dar dxtos persorakes recomendada (etiquotas PECY
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Ganar autonomia y responsabilidad T s incibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Vales de tiempo:

Gestiona tus horas de j  juego de forma saludable |

Recorta las tarjetas y escoge el tiempo de use de pantallas que
l o 1 para cada

INTRODUCCION

:Quieres ayudar a tus hijos/as a gestionar
su tiempo delante de las pantallas?, estos
vales te ayudaran a hacerlo.

Es necesario que tanto los nifios y nifias como los
adolescentes sean mas conscientes del tiempo
que pasan delante de las pantallas, ademds de lo
importante que es trabajarlo en familia para que
aprendan a desarrollar su responsabilidad y 0 3 Debe devolverts la tarjeta al terminar ese tiempo. Valora si crees

0 pon un tiempo personalizado.
W TIP: Esciichale para poder tener en cuenta su deseo y necesidad

correspondiente (videojuegos, ver videos 0 Series, usar redes sociales).

o 2 Hazle responsable de administrar ese tiempo en la actividad
o TIP: Recuerdo la importandio de wtiizar fos pantaiios con un propdsito.

habilidades de autorregulacién. conveniente ajustarlo para la siguiente ocasian.
W TIP: Acordar junitos ko5 consecuencios tanto en coso de cumplirks, como de no

hacerio,
—_

| [
Vale de tiempo para videojuegos |
| 2Cuinto tiempo 1o puedo usar? tY |
. : KT X — |
,LEIIEI"III ﬂ-EI'I'"]II lo [I.H!{H}I.Ea'? = 7 | Cuando se agote el tiempo que habéis acordado, guarda la partida y clerra el |
bl Juego. Devuelve ol vale a los mayores y demuéstrales que eres responsable. I [
B . s |
15 minvios Jl 30 minucos il 60 miucos J _minucos | ¥ : g
a otros jugadores/a T i |
| c;: |
Cuando el tiempo se cumpla, devuehe este vale y demuestra gue wi
has sido responsable. | J'

Vale de tiempo para redes sociales .
Cudnto tiempo lo puedo usar? T
[ s s |

Cuando el tiempo se cumpla, devuelve este valey demuestra que

Al otro lado de la pantalla no sabes qué persona puede
haber, no aceptes solicitudes de amistad de desconocidos. : |

] i
1 | g
g
)
=

LA

has sido responsable.
a Al atro lado de la pantalla no sabes qué persona puede
- haber, no aceptes solicitudes de amistad de desconocidas.
@ Si te surge alguna duda o problema de seguridad, llamanos al 017.

Vale de tiempo para peliculas y series
Cudnto tiempo lo puedo usar? {3

e [ e

Pausa el video o pelicula que estés viendo, apunta el minuto donde ta has
quedado y cierra sesién. Devuelve el vale a tu familia y demuestra que
aprendes a gestionar el tiempo.

WA

n. No slempre Io que vemos en lnr.emel es real, pnr esoes
__________________________________ sel
m o Unko Evtopes ¢ incibe_




Opciones de control parental...
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TikTok
OPCIONES DE REDES SOCIALES | ESPANOL | GRATUITO

La red social TikTok es una de las mas utilizadas por los menores de edad, v
permite confgurar algunas funciones de bienestar digital. Estas mejoran la
proteccion del usuariofa v permiten aprender a usar la aplicacion de forma

responsable.
MOVIL/ TABLET | PC
Facebook

OPCIONES DE REDES SOCIALES | ESPANOL | GRATUITO

La red social Facebook incorpora opciones de bienestar digital, que podemos
configurar y revisar para conocer mas acerca de la actividad que realiza nuestro
hijo/a en la red social

MOVIL/ TABLET | PC

LEER MAS

YouTube Kids
PROVEEDOR DE CONTENIDOS | ESPAROL | GRATUITO

YouTube ofrece a sus usuarios menores de edad una aplicacion limitada, para que

°Y0“T"he Kids puedan visualizar videos con mayor seguridad. Ademas, posee ajustes

personalizables segun la edad v las preferencias familiares.

MOVIL/TABLET | PC | SMARTTV




Alternativas de ocio, cuidar las
re I daciones i%ﬂ S | e e $incibe_
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La base: habilidades sociales 5 B e & INCIDE_
I

®Autoestima

¢Empatia

¢Asertividad

¢Pensamiento critico
®Respeto? + responsabilidad...

+Amistades

- entorno de seguridad
- mejor gestion de
conflictos




También dGSde muy pequ9ﬁOS/aS *iig.m TN omconoam, | S sincibe_

Y DE LA FUNCION PUBLICA
INSTITUTO NACIONAL DE CIBERSEGURIDAD

I
Acompanale en su aprendizaje digital: -
q ) | /
./ Evita el uso de pantallas de 0 a 2 ./~ Evita el uso durante comidas, periodos L
— afos. de descanso y reuniones sociales.
, ]: ./ Limita el uso de 3 a 5 afios, durante un v~ Promuevela paciencia, la responsabilidad
I | tiempo maximo de una hora, eligiendo y el autocontrol, prescindiendo de utilizar |
¢ contenidos positivos. los dispositivos ante conductas negativas. N
Juntos es mejor: si le acompafas al v Configura el dispositivo con un perfil R
. |  navegar, podrds mostrarle cémo infantil, instala un control parental y )
s actuar ante situaciones de riesgo y desactiva la reproduccién automatica. No :
¥ 55 ayudarle a desarrollar su pensamiento olvides aplicarlo también en tu mévil si se lo
" critico. vas a dejar.
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También desde muy pequenos/as Fmmn ... sincibe_
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A

¢Internet o jugar A
con tus amigos/as?

Acuerda con tu familia un horario,
lugary propésito con el que
utilizar Internet.

¢Qué mensajes me
gusta ver en Internet?

Respeta a los demas también en la Red.

¢Aprendemos juntos
en Internet?

Comparte en familia tiempo y dudas
d
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Cambios de conducta y/o actitudes ofensivas
hacia un menor.

Burlas continuadas o bromas de mal gusto.

Nuevas amistades o aislamiento social evidente

Modificacion de estatus, liderazgo o popularidad.

Rechazo de la tecnologia, el uso de Internet o las redes sociales. @
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Comportamiento irritable,
agresividad, tristeza o llanto.

Abuso sexual
de menores
en Internet

Trastornos de alimentacion o del
sUeno.

Cambios de amistades o
aislamiento social.

Bajadas de rendimiento academico
0 absentismo.

~-

ABUSO
#E?? MENORES
Conductas inusuales al utilizar su
movil o Internet.

== sreve @) FRISEEK Mcm-~ i & 2
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Buzon de Ciberconvivencia

Persona de contacto, implicar a familias y
alumnado

Colaborar con servicios sanitarios,
sociales, policiales, asociaciones y
entidades civiles



Seguimiento proactivo y deteccion o
tem prana SR TS comconoans | ST, $inecibe_
I

Seguimiento informal del clima, entorno seguro

Dialogo en equipo docente, recordatorios de avisos

Analisis de relaciones (sociogramas)

Monitorizar comentarios en plataforma educativa,
hashtags y menciones en redes sociales

Alertas de busqueda (egosurfing)



N/

INCIBE y recursos para los
Educadores/as

Los servicios
de INCIBE

para el sector educativo




Formacion y concienciacion para
docentes, familias, jovenes... B mmen e SiNCIDE_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Co ﬁtef ":%F:“T} MOOC Educar en seguridad y privacidad digital
o #SeguDig

O

Riesges de Internet para ol Dieneitar digical

Promoviendo la ciberseguridad desde
la COORDINACIONTIC l




Unidades Didacticas

‘ Un secreto sobre un amigo/a: me acabo de enterar de quién le gusta...
clo comparto?

. L]
GOBIERNO  MINISTERIO SECRETARIA DE E5TADO ' I I I l I b E
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Soy de...
/"\\\

N

ccomparto con?

&

CIBERDELINCUENTE

f Linternafest * kK 17 &
} limpiabrillainc. Herramientas

E PEGI3 Contiene anuncios

f La mejor app de linterna. Facil, répida v superluminosa, Incluye divertidos efectos de luz y sonido,
con modo fiesta y luces de muchos colores para pasarlo jgenial!
Malware/virus B
. . INFORMACION ADICIOMAL
OPINIONES
;:rs;a;zryu:' :::::::Iso archivos : > I Actualizado  lasemanapasada
) - : 4l Descargas  1.000-5.000
siempre actualizado Te dejan l‘lnfan:'"am'uﬂ"a 3 1 3 Dfreci::par limpiabrilla inc.
USB con in I'I"IECI n b & ! Desarrollador  limpiatdtpt?B@email com
para un trabajo y tiene * * 1
un archivo infectado 17 & L7
con malware o virus
PERMISOS

@ Historial de aplicaciones '\_-_merom W Conexicn Wi Fi




Recursos didacticos, apoyo en
ciberconvivencia

' - L]
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PUBLICIDAD DIRIGID 5

niro ascolar

- P

(cn-.fu. """""j S m Ha sido victima de
pla ormas educativas - E <
* online con sequr 2:54 ciberacoso, ¢y ahor:

¢Como utilizar las
seguridad, también fuera d...

Educadores, trabajando con

Ha sido victima de
plataformas educativas... ciberacoso, ¢y ahora qué?

PO MOnakey
¥ Farsversaimente en Y sociales on of
{ —ore ol & ™ =
linea caracters
‘\ i ""‘:""'::-':-vuh h:mvic
| Usa dndmicas
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aciones pa ) mples camcn e 7 S o
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Ciberconvi educatiVOS | / Pripal %-mmm‘ ado, para s

\ respet, :nn " del grupo-clase me

t o o, I ¢ Sante o

i Clberconvlvenc\a del . COperacikin y acthvidades .,,,.,_,_“""'-'-_ oy =
Grupo de Trabajo de ‘vencia Escolar \ oo 8 mejors do gy
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Obse | Colabor
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https://www.youtube.com/c/InternetSeguraforKids/videos

Talleres online

Seguridad de cuentas #34 600 000 000

iCuidado, Maria! Hemos detectado un acceso
inusual en la cuenta de tu red social y no
sabemos si eres tu. Por favor, cambia tu
contrasefa accediendo a este enlace
http://www.redsocial.changepasword.ik 10:04

Enviar SMS

C) http://www.cOdegaIacty.com/play>
C) https://game.codegalacty.com )

Maria, jsales en este video de la peor partida de
Real Circus Mot ! & & & Mira, pincha aqui:
http://fororealnroyal.ij/watch/152346025431

¢Das permiso a
la aplicacion
DeporTell para
acceder a tus
contactos?

GOBIERNO MINISTERIO SECRETARIA DEES
DE ESPANA PARA LA TRANSFORMACION DIGITAL | 5% TELECOMOMCAGIONES
¥ DE LA FUNCION PUBLICA. £ INFRAESTRUCTURAS DIGITALES
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¢ (@hﬁps)‘-'

A Certificado caducado

ek

. @ BN chitel g

Q‘, i los infl

—

A. Se lo comento a mis padres

B. Nos hace falta, me sumo
C. No sé, no me fio

_sincibe_ '@ &= =—— Cyntef



Juegos sobre redes sociales, jCarta! o
De mayor quiero ser influencer 58 e e SINCIDE_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

DE MAYOR QUIERO SER...
iINFLUENCER!

POR UN USO SEGURO Y RESPONSABLE
DE LAS REDES SOCIALES

Introduccién L

Nifiosfas y adolescentes son seguidores habituales .

de persongjes con tero Gren en  Interned,

blagueras, youtubers o instagramers entre atras, A Q
-

Perfil de red social
de videos

veces se ven fascinatas por esas grofesiones, su
fama y reconocimients, sin ser  plenamente
conscientes de las circunstancias que rodean a astas

< FHT
iCarta!

el juego de ciberseguridaqg
para las redes sociales

persanas, el esfuerzn y dedicacitn necesarics, o los o
rlesgoes y problemas a los gue se anfrentan. ( J
D H = Con este dwertido juego familiar se pretende
Iseno promover un didlogo abierto y cercano sobre el
Tendmeno influencer, ¥ &l wo gue hacen los .

propios menores de les redes sacales.

Un buen contenido ha de

acompanarsedeundiseiio BE J & * 3 @m0 =020 oo ooooooomoooooooooooes
profesional y atractivo, que
ayude a resaltarlo.

[
) MEDIO SOCIAL

Privacidad

Evitar exponer informacion
de riesgo en sus perfiles
publicos.

Posicionamiento

CONOCIMIENTO Ademas de tener un buen
- tenido, se debe posicior

bien para maximizar

impat Edicion de imagenes

Respuesta

O l Antes de compartir una foto, inapropiada

puede ser necesario editarla,
recortarla, ajustar el color, etc. +genera una ola de criticas

2 hace p-erder seguidores.

nllod o P
O

00

TECNICAS

PROBLEMAS DE SEGURIDAD



Alfabetizacion mediatica,
Miremoslo con lupa

Hay carne de perro en los bocadillos
de la marca GUAU

No me comas!!
NO, NO, NOOOOO!!!

iDescubren carne de perros en los bocadillos de la
marca GUAU! Yo tengo claro que voy a dejar de
comprar esta marca. Compartelo con tus
contactos para que entre todos hagamos que
GUAU deje de torturar a los animales.

v inci
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:Qué harias si recibes esta informacién en tu mavil, = MlREMOSLO CON LUPA: PRACT'CA N°2

a través de mensajeria instantanea o por tus redes

sociales? - o
- . :Como has llegado al contenido?

Analiza el contenido siguiendo las 5 pautas que
aparecen a continuacién y comenta tus respuestas
con tus comparieros/as.

{ULTIMA HORA! EDUCACION AMPLIARA EL
HORARIO DE CLASES EN SECUNDARIA

[ W :Quién es el autor?

[ M :Por qué han creado este contenido?

La administracion educativa ha confirmado que se ha pactado una nueva
reforma para ampliar el horario de secundaria, con el fin de mejorar las
notas de lengua y matematicas de los alumnos/as.

La idea es que con esta ampliacion se mejoren los resultados de los
estudiantes de secundaria en las pruebas de evaluacion, para gue nuestro

pais obtenga una mejor clasificacion a nivel internacional. . Observa si los hechos que describe son realistas

A efectos practicos, estamos hablando de 2 horas mas de clase cada dia de
la semana. Como se puede ver en la imagen, miles de estudiantes se estan

rmanifestando ya contra esta medida. )
noticiasincreibles.com



Sesgos y camaras de eco, Dime
que sigues y te dire que opinas

@fmis_barrio
Ya han publicado un boceto del futuro
©familias_barrio parque grande en el barrlo jqué ganas
¢ de I a disfrutario con ks peques!
Ios
#el barrio

t
iq £
J 1y

@guau_guau_barrio
A ver cuando acondicionan el solar que hay junto al
Instituto de el _barrio, ya va skwndo hora de tener
Una 7003 de esparchmianto caning para pasear

ranguilamente CON NUESIOs Sperros, soltaries y
dejaries jugar y correr Mbres.

ZONA DE ESPARCIMIENTO CANINO
EN EL BARRIO

nRCRTIaN COrmer MUChO y hacer Sjercio
cblemas. O los evan por la cate juto &
105 COCaS, © 0 1S Que Coger ¥l CONG para saks 3 campo

St hay 2onas deportivas para jovenss, parques
infantites para nifos y 20nas de descanso para
ITAYOres, (pof qUé N0 20nas de esparckTiento
CANING PAra NOSOITES y NUESIros #perros?
[Bienveniso parque canino!

ZONA DE ESPARCIMIENTO CANINO YA!

Y SIES CON PISCINA PARA PERROS
i{MEJOR!

GOBIERNO MINISTERIO

ES un hecho que el bamio estd muy escaso de Infraestructuras
deportivas. £l pabelln del Instituto se queda pequeio para atender
las necesidades de las escuelas deportivas y de las ligas locales de
balancesto, balonmano y futbol sala,

¥ 30 sin hablar del Club Soclodeportivo, cuyo primer equipo de
baloncesto, que esta en la maxima categoria debe entrenar y jugar
en el pabelton municipal, muy lejos del barrio, 0 su equipo de
waterpolo, que ahora se esta jugando el ascenso, tenga que estar
haciendo encaje de bolilos con los horarios de las piscinas
municipales en la otra punta del municipio.

{Por qué no montar un Nuevo centro soclal y deportivo en el barrio?
Junto &l instituto hay un solar donde entrarfan holgadamente un
gimnasio, dos pistas polideportivas y una piscina climatizada,
ademas de varias salas multhusos, vestuarics...

* '|—| i
N SLCRETARIA DE ISTADO I c I b E
DE ESPANA PARA LATRANSFORMACION DIGITAL  DETELECCMUNIC, O —

Y DE LA FUNCION PUBLICA

COMUNICACIONES
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@fulanito_del_barrio

Ya tengo ganas de que nos pongan piscina y
gimnasio publicos en #el barrio
#noslomerecemos

iPOR FIN!

iPISCINA EN EL BARRIO!




Ciberacoso, Cada comentario
cuenta

. [
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Se nota que has colocado la mesa para la foto, no
es realista.

¢ 1e has parado a pensar en los que no pueden
permitirse estudiar? Pedias ser mas considerado.

ZHas engordado o es el angulo de |a foto?

Mejor gue estudies porgque no tienes mucho
futuro como influencer.

v 7

@ Vaya tonteria de foto, se supone que esta red
social es para desconectar y divertirse.

jAhora toca estudiar! Estoy super
motivado este curso, ;y vosotros?




Ciberacoso, jAhora Sepmee
te toca a ti! "
]
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:Ahora te toca a ti!

I 1. Mensadjes privados a todas horas

Fl acnsador/a estad enviando mensaies

1. Mensajes privados a todas horas

El acosador/a esta enviando mensajes
privados hirientes y ofensivos a una
persona, atacandola a diario. Aunque
nadie puede verlos, todo el mundo sabe
lo que esta ocurriendo.

I 2. Esta publicacién no me gusta

Fl arnsadar/a ha niihlicadn 1ina imaoen
3. Te han anadido a un nuevo grupo
El acosador/a ha creado un grupo de
mensajeria solo para burlarse de una
persona. Pretende que alli se compartan
comentarios y publicaciones para reirse
de él/ella.

. Comentarios que sobran

El acosador/a no deja de escribir
ciberse comentarios en todas las publicaciones
de una persona. Critica todo lo que
hace, de manera desmedida y nada
constructiva.



Hablemos de ciberacoso
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¢Has observado ataques ¢ Te has sentido dolido/a al
entre tus companeros/as, recibir comentarios hirientes o
como burlas o humillaciones? malintencionados?

¢ Como actuarias si
presenciaras una situacion de
acoso en Internet?

:Te has reido cuando se ¢Conoces las opciones de
burlaban de un seguridad que ofrecen las

companero/a en Internet? redes sociales?
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Ciberacoso, Kahoot! y juegos S sincibe_
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La escalera de Internet

Telerancia cero al ciberacose

| Utiizar la tecnnlagia o Infernet para hacer dafia a
un companierala no esta bien, el ciberacosa es un
preflema grave que tambien pusde sfectarte a ti
i¥ vl puedes frenarlal Muestra tu rechazo ante las

| conductas ofensivas del acosador!a y demuestra
tw apoyo 3 las victmas,

|

) imprime tu tablern on tamana A3
| € (el necesitas un dado y flchas de calores para
jugar!
@ Fara zanar, dobes legar a la casilla final antes
| qua tus companeros/a
) Por turnos, tira = dado y musee tu ficha s casilas
gue te carrespondan.
51 presrecias [Para resohver una skuacian de dberacosa o
= 2] podemas dar pasos en 50l 5§ caes en una de las
casillas moradas, retrocederds.

burlas en s
Red, ne los

jFara frenar ol ciberbulling, o apoyn entre
wompaliernsias tene premiol S te toca uma
casilla verde, jsubirds por la escalerat

@D Er Internot, werds conductas napropladas que
pueden hacerte dudar. $i caes en una casilla
azul, vuelve a tirar.

Mamiait 1 Linga Ayida an Cibees agerdad g
INCIBE, &l 017.

PLANTA CARA AL CIBERAC
TIEWES MAS PODER DEL OUE CRE

[ Cweemmomm

Bl ciburacs son burlic u olinsas continudas i trieds de
Tk ridics seialis & Intireoet, Guoe hiscin dala & na peessna.
Ay s deghin sl 8 o campabar, o nacesita a su lads.

« Acaila; habind an un sfults de cenflanzs,

+Besgera: ne compartis s marsjes humslames, s no
participares en o acoss y o scosder prderd o

136 rponsatie dd.m_u--p-.--a.u_pm

cSabes actuar contra el
ciberacoso?

Jugar en Presentar

CIBERSEGURIDAD
rineibe,

ACTOERMCDBN. 14 11406 10 AYADA. NAKRZA WASTH
A LE LINER L€ Arila.

x Asignar
solitario en vivo 9

1.1k jugadas - 7.2k jugadores

Saber identificar y afrontar una situacién de

COH TS WEMSAJES. POSTTIVES ¥

RESFOMSADLES
LE INTERNET N LLLA IVIELVES & ““I
T PrC T
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ciberacoso permite a los alumnos tomar un

rol activo dentro de uU... VERMAS

® Un kahoot publico
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Sexting basado en hechos
reales

Pablo tenia 18 afios cuando empezo a salir con Clara, de 16. Al principio todo
fue muy normal, quedaban por las tardes y los fines de semana, y luego hablaban
por WhatsApp antes de irse a dormir. Con el paso de los dias, los mensajes de
despedida empezaron a subir de tono, y llegaron a incluir fotos cada vez mas
intimas.

Los amigos de Pablo insistian en que les ensefiase alguna de las fotos de Clara, y
el acabd accediendo para ganar popularidad. No penso en las consecuencias,
hasta que un dia Clara le llamo llorando y enfurecida. Sus amigos tambiéen habian
compartido las fotos, y se habia creado una cadena de difusion que estaba
totalmente descontrolada.

Clara se sentia avergonzada y traicionada por Pablo. Acudio a la policia y
decidieron denunciarle. Unos dias despueés la policia detuvo a Pablo por un delito
contra la intimidad y el derecho a la propia imagen (197.7 CP), que puede ser
castigado con un ario de carcel.
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Pablo traiciono a
Clara, se mereceir a
la carcel.

Pablo no sabia que era
un delito, la denuncia
es excesiva.

La culpa es de Clara por
enviar las fotos, se
exponia a estas
consecuencias.

Los culpables son
los amigos, a ellos
deberian
juzgarles.




Abuso sexual online, Actua por
ti y por tus companeros/as

s Detecta el riesgo
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Alberto \_)

Edad: 19
Vivo en otra ciudad / Voy a la universidad

ijHola! He visto tu perfil, me encanta tu
estilo. Soy becario en una empresa de moda y
tengo que buscar modelos para el proximo
catalogo. iPagan 60€ por sesion! Te adjunto

Ana Julio

unas imagenes de muestra y me mandas un
privado. Tengo un pequefio proyecto para ti.
Edad: 14 Edad: 13
Vivo en tu ciudad | Voy a otro Instituto Vivo en tu ciudad | Voy a tu instituto |
jHola! jPor fin encontré tu perfil! Soy la del jHola! Coincidimos en una actividad
juego del movil. La Gltima partida estuvo genial, extraescolar el afio pasado, jyo estaba en tu o
icasi me ganas! £ Agrégame y asi podemos equipo! (Quieres que hablemos por aqui? Me
hablar también por aqui y conocernos mas. pareciste una persona muy divertida y sincera. Lucia
iPodriamos quedar algun dia incduso! EdaE16

Vivo en tu ciudad | Voy a tu instituto

Hola, soy Lucia, una chica nueva de tu
instituto, soy dos cursos mayor, por eso no
hemos coincidido. Me han pasado unas
imagenes tuyas un poco fuertes... A mi también
me paso algo parecido, ;quieres hablar de ello?
Agrégame y te las enseno. Menudo lio.

;Que perfiles aceptarias en tus redes sociales? ;Por qué te resultan mas fiables?




Abuso sexual online, Actua por
ti y por tus companeros/as

= Reacciona
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Oﬂyﬂdale a imvestigar a esa chica, analizar su perfil y

Mateo tiene 12 afos. Acaban de saber si es quien dice ser.
regalarle su primer movil vy se ha
_ abierto una cuenta l:|I.E Instagram sin Ensénale a bloguear al usuario, denuncandao el perfil a

PErmizo de sus F'a':lrEE'- Tiene un F'EFﬁl los administradores de la red socal. Es importante que
publico, que cualquiera puede wver vy le animes a hablar con sus padres sobre bo ocurrido, e
muchas personas que no conoce le han investigueis juntos como configurar las opciones de
agregado como amigofa. Una chica Segurdad y prvaddag en Intemet.
comenzd a escribirle mensajes privados, Q
legaron a ser muy amigos, pera ha i5e te ocurre una respuesta mejar?

comenzado a enviarle fotos intimas, y a
pedirle que le responda igual.

Algunos de tus compaineros/as tienen problemas en la Red,

Jque reaccion crees que es la mas adecuada para cada caso?
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Y si tengo que elegir solo una cosa para

llevarme...
®




* | I—I : i b E
GOBIERNO ~ MINI. ISTERIO SECRETARIA DE ESTADO < > I I
DE ESPANA PARA LA TRANSFORMACION DIGITAL DE TELECCMUNICACIONES —
¥ DE LA FUNCION PUBLICA. £ INFRAESTRUCTURAS DIGITALES
INSTITUTO NACIONAL DE CIBERSEGURIDAD

Servicio gratuito y | l | AY' | b N
confidencial, disponible

de 08:00 am a 11:00 pm

CIBERSEGURIDAD
Dao0B

Teléfono WhatsApp Telegram Formulario Atencion
017 900 116 117 @INCIBEO017 web presencial
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Gracias

INSTITUTO NACIONAL DE CIBERSEGURIDAD Castilla-La Mancha

PROGRAMA FINANCIADO POR EL MINISTERIO DE EDUCACION, FORMACION PROFESIONAL Y DEPORTES
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